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Introducao

Este manual foi elaborado com o objetivo de difundir boas
praticas de privacidade e seguranca da informacao, de modo a
garantir a protecdo adequada dos dados pessoais coletados, com
vistas a promover a ado¢ao das mesmas por meio de
disponibilizacdo  de  recomenda¢fes e  procedimentos
relacionados a temdtica de Privacidade e Seguranca da
Informacdo.

AcOes de sensibilizacdo, conscientizacdo e capacitacdo dos
recursos humanos nos temas relacionados a privacidade e a
seguranca da informacdo, estas previstas no Plano de
Capacitacao (elaborado pela Escola de Governanca em Gestao
Publica) e Plano de Comunicacdao da UFF (elaborado pela
Superintendéncia de Comunicagao Social) presentes na pagina do
Comité de Governanca de Dados e Privacidade.




Implantacao do Programa de
Privacidade e Seguranca da
Informacao na UFF

A Privacidade e Seguranca da Informac¢do no Governo Digital tem
como ponto de partida o Programa de Privacidade e Seguranca
da Informacdo (PPSI) instituido pela PORTARIA SGD/MGI N° 852,
DE 28 DE MARCO DE 2023 tem como objetivo elevar a
maturidade e a resiliéncia dos orgdos e entidades, em termos de
privacidade e seguranca da informacdo, no ambito do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao (SISP).

A Universidade Federal Fluminense € integrante do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP e
para a implantacdo e adequacao da instituicdo ao Programa de
Privacidade e Seguranca da Informacdo na instituicao.

O conjunto de ac¢des para atendimento da tematica privacidade e
seguranca da informacdo estdao sendo desenvolvidas pelos
Comités de Seguranca da Informacao (CSI) e de Governanca de
Dados e Privacidade (CGDP), de sob a supervisao da alta gestdo
da UFF




Seguranca da Informacao e
seus Principios

A seguranca da informacao envolve uma série de boas praticas e
estratégias com foco em garantir a integridade de dados contra
ataques cibernéticos e varias outras ameacas e riscos gue podem
prejudicar a instituicao.

Principios da Seguranca da Informacao na LGPD:

o Confidencialidade: informacdo conhecida apenas por quem
necessita conhecé-la, ou seja, pessoas autorizadas;

e Integridade: informacdo mantida integra, inalterada,
garantindo a preservacao dos dados;

e Disponibilidade: os servicos devem estar acessiveis e
disponiveis para 0s usuarios que tém autorizacdo para
acessa-los;

e Autenticidade: os dados sdo legitimos, verdadeiros, sem
interven¢des de pessoas ndo autorizadas;

e Conformidade: todos os procedimentos voltados a
seguranca da informacdo precisam estar em conformidade
com a lei. Os dados protegidos devem atender a Lei Geral de
Protecao de Dados Pessoais, garantindo que a instituicao atue
dentro do que prevé a legislacdo vigente;
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Gestao da Privacidade

A gestdo de privacidade busca atuar sobre como a informacao é
coletada, distribuida e utilizada dentro de uma organizacgao.

Quando a instituicdo possui uma estrutura de seguranca da
informacdo bem implantada, ha a aproximacado do atingimento da
conformidade com as quest8es de privacidade de protecdo de
dados exigidos nas regulamentacdes.

A UFF adota o principio da privacidade por padrao, que tem como
carateristica fundamental oferecer o grau maximo de privacidade,
garantindo que os dados pessoais sejam  protegidos
automaticamente em qualquer sistema.

O objetivo é o atingir ao que preconiza outro principio que é a do
seguranca de ponta a ponta, significando que a protecao se
estende ao ciclo de total de vida dos dados, isto é, os dados
coletados sdo protegidos durante todo seu ciclo de vida e
abrangendo coleta, uso, acesso, armazenamento e descarte. Este
principio parte do pressuposto de que, sem seguranc¢a adequada,
ndo existe privacidade.




Das Boas Praticas de
Privacidade e de Seguranca
da Informacao

RecomendacGes para o uso consciente de
sistemas

Os colaboradores e usuarios dos sistemas devem fazer o uso
consciente  dos mesmos. Algumas ac¢lBes ainda que ndo
intencionais podem gerar incidentes de seguranca.

O nivel de conscientizacdo e treinamento dos colaboradores pode
minimizar os riscos a incidentes de seguranca.

e Ao terminar o seu trabalho, faca log off, ou seja, feche os e-
mails, sistemas e contas abertas para que ndo haja uso
indevido por outra pessoa.

SEl (Sistema Eletronico de Informacées)

Ao inserir um documento em um processo no sistema, seja ele
um documento interno ou externo, € fundamental que o usuario
se atente ao nivel de acesso indicado no material de apoio para
aquele documento.
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e E importante verificar se aquele documento contém
informacdes pessoais como numero de CPF, identidade, entre
outros, o que faz com que esse documento deva ser
classificado como Restrito.

e Mas atencdo! Estamos nos referindo a documentos. Os
processos, de forma geral, sao classificados como publicos.

Na geracdo de processos ou documentos, atente-se a adequada
configuracdao do nivel de acesso (publico, restrito ou sigiloso).
Quando houver o tratamento de dados ou informacdes pessoais
0 nivel de acesso deve ser restrito sob a hipdtese legal de
"Informacgao Pessoal (Art. 31 da Leino 12.527/2011)".

Quando for necessario criar processos ou documentos publicos,
ou disponibiliza-los a usuarios externos, recomenda-se gue 0
servidor proceda com a descaracterizacdo dos dados pessoais
existentes, promovendo o equilibrio entre a transparéncia e a
protecao dos dados pessoais.

Envio de email pelo SEI

Ao enviar um e-mail pelo SEI é fundamental verificar se o
documento contém informacgdes pessoais, como numero de CPF,
identidade, entre outros, o que faz com que esse e-mail deva ser
classificado como “Restrito”.

Para isso, depois de enviar o e-mail, basta:
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e Clicar no documento que aparecera na arvore do processo;

e Clicar no botao “Consultar/Alterar documento”;

e Marcar a opc¢do “Restrito”, a Hipodtese Legal "Informacao
pessoal (Art. 31 da Lei n® 12.527/2011) e clicar em "Confirmar
dados".

Ver tambem em pilulas do SEI.

Cadastro em sites, aplicativos e dispositivos
moveis

e Ao fazer cadastros em sites e aplicativos, s6 forneca dados
que sejam obrigatdrios

e Nos dispositivos moveis, so leia codigos QR se tiver certeza de
que a fonte é confiavel

e A0 instalar e usar um aplicativo, autorize apenas acessos
essenciais a seu funcionamento e operagdao

e Ative a autenticacdo de duas etapas em todas as plataformas
que vocé usa que tenham essa funcdo;

Controle de acesso

Os controles de acesso l6gico sao implantados com o objetivo de
garantir que:
e 3penas usuarios autorizados tenham acesso aos recursos;
e 0S USUArios tenham acesso apenas aos recursos realmente
necessarios para a execucao de suas tarefas;
e O aCessO a recursos criticos deve ser bem monitorado e
restrito a poucas pessoas;
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Uso de senhas

Vale lembrar também que utilizar a mesma senha para varios
sistemas ndo é uma boa pratica, pois a primeira atitude de um
invasor, quando descobre a senha de um usuario em um
sistema wvulneravel, € tentar a mesma senha em outros
sistemas a que o usuario tenha acesso.

ndo compartilhar senhas;

evitar registrar as senhas em papel;

selecionar senhas de boa qualidade, evitando o uso de senhas
muito curtas ou muito longas, que os obriguem a escrevé-las
em um pedac¢o de papel para ndo serem esquecidas

Se vocé realmente ndo conseguir memorizar sua senha e tiver
que escrevé-la em algum pedaco de papel, tenha pelo menos
0 cuidado de ndo identifica-la como sendo uma senha.

Nunca deixe uma senha visivel, afixada em papel no proéprio
computador, em cima da mesa ou no seu local de trabalho.
Nunca guarde a senha junto com a sua identificacdo de
usuario e nunca a envie por e-mail ou armazene em arqguivos
do computador.

Crie senhas fortes, dificeis de adivinhar, e ndo as repita

Criacao de senhas

Como escolher uma boa senha?
e Geralmente sdo consideradas boas senhas aquelas que

incluem, na composicao, letras (maidsculas e minudsculas),
nUmeros e simbolos embaralhados, totalizando mais de oito
caracteres.
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e Também é conveniente escolher senhas que possam ser
digitadas rapidamente, dificultando que outras pessoas, a
certa distancia ou por cima dos ombros, possam identificar a
sequéncia de caracteres.

e E também recomendavel ndo utilizar a mesma senha para
varios sistemas. Se um deles ndo for devidamente protegido,
a senha podera ser descoberta e utilizada nos sistemas que, a
priori, estariam seguros.

Senhas que devem ser evitadas

Os usuarios devem evitar senhas compostas de elementos
facilmente identificaveis por possiveis invasores, como por
exemplo:

e nome do usuario;

e identificador do usuario (ID), mesmo que 0S caracteres
estejam embaralhados;

e nome de membros de sua familia ou de amigos intimos;

e nomes de pessoas ou lugares em geral;

e nome do sistema operacional ou da maquina que esta sendo
utilizada;

e NOomes proprios;

e datas;

e numeros de telefone, de cartdo de crédito, de carteira de
identidade ou de outros documentos pessoais;

e placas ou marcas de carro;

e palavras que constam de dicionarios em qualquer idioma;

e letras ou numeros repetidos;
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e letras seguidas do teclado do computador (ASDFG, YUIOP);

e Objetos ou locais que podem ser vistos a partir da mesa do
usuario (nome de um livro na estante, nome de uma loja vista
pela janela);

e gualquer senha com menos de 8 caracteres.

Emails

Evite o compartilhamento de dados pessoais.

e AO encaminhar e-mails a mais de um destinatario,
principalmente de fora da instituicao, incluir todos em copia
oculta para que ndo haja o compartilhamento do endereco
eletronico.

e Encaminhar e-mails apenas para areas ou servidores que
precisam receber a informacao.

e A0 encaminhar e-mails recebidos, atentar-se para apagar do
corpo do e-mail referéncias a dados pessoais de remetentes e
destinatarios anteriores.

e A exigéncia de copia de documentos por e-mails e outros
meios eletrénicos deve estar relacionada a finalidade da
coleta dos dados pessoais e 0 armazenamento, se necessario,
deve ser realizado de forma a impedir 0 acesso de pessoas
ndo autorizadas;

Uso de emails institucionais

e A recomendacao € que as comunicacOes internas da UFF
devem ser feitas por e-mails da instituicdo,isto &, e-mails com
o perfil para uso institucional.
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e (Caso algum servidor/setor/unidade ainda ndo possua e-mail
de perfil institucional ou problemas para uso do mesmo, isto
pode ser regularizado junto a STI, entrando em contato com
https://app.uff.br/atendimento informando o vinculo com a
Universidade e demanda pretendida.

e O uso da informacdo institucional pressup8e condutas
adequadas com o perfil de acesso e responsabilizacao por
uso inadequado.

e Quando utilizamos e-mails ndo institucionais, ou de e-mails
que ndo constam de nossos contatos de e-mail, surge um
alerta para cuidado com o compartilhamento das informacdes
confidenciais, este e-mail ndo faz parte da sua organizacao
nem dos seus contatos.

e Outra recomendacdo é que nas assinaturas dos e-mails
devem vir com a UORG na qual o servidor esta lotado e
assinadas pelo remetente da mensagem e ndao somente a
indicacao do setor.

Como evitar exposicao de dados

1 - Uso de impressoras e scanners, salvamento de
documentos em pastas:

e Ndo deixe documentos que contenham dados pessoais nas
maquinas de xerox nem em cima das mesas;

e Faca revisdo periddica dos arquivos que estao no computador
para eliminar documentos que foram digitalizados e ja
atingiram a sua finalidade.
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Ao escanear um documento para uma pasta publica, lembre-
se de copia-lo para sua pasta privativa e apaga-lo da pasta
publica o mais rapidamente possivel.

Ao imprimir documentos que contenham dados pessoais,
certifigue-se que somente as pessoas autorizadas tenham
acesso, nao deixando copias disponiveis, evitando exposicao
de dados.

2 - Uso de midias e armazenamento:

Guarde as midias em local seguro

Documentos com dados pessoais procure  salva-los
protegidos com senha

Salve as informacdes em sistemas UFF ou geridos pela UFF
Fvite o salvamento no seu PC a informacdo que contenha
dados pessoais.

Os sistemas uff foram construidos para serem seguros por
obedecer parametros de integridade, confidencialidade e
seguranca da informacao.

3 - Compartilhamento de informaco6es

Verificar se a informacdo, o documento, print de tela, etc. ao
ser compartilhado em e-mail ou sistemas, contém dados
pessoais. Caso haja dado que ndo possa ser compartilhado,
este deve ser protegido/tarjado para divulgacdo de terceiros.
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4 - Areas publicadoras

e As areas publicadoras de conteddo da UFF devem observar a
protecdo dos dados pessoais dos titulares.

e Observar se na publicacao nas paginas UFF, conforme orienta
0 Manual de boas praticas do site institucional da
Superintendéncia de Comunicacdo Social da UFF:. que ndo
sejam divulgadas informacfes pessoais de servidores ou
estudantes e esteja atento as diretrizes da Lei Geral de
Protecdo de Dados (LGPD).

e A recomendacdo se estende para redes sociais, como consta
no Manual de boas Praticas e Midias Sociais da
Superintendéncia de Comunicacdo Social da UFF:. nunca
compartilhe dados pessoais ou confidenciais de usuarios e de
integrantes da comunidade académica, atuando em
conformidade com a Lei Geral de Protecdo de Dados (LGPD).

5 - Correspondéncias

e As embalagens e envelopes das correspondéncias podem vir
com dados pessoais expostos do remetente ou recebedor.

e Atentar também para os codigos de barra e/ou QR Codes
colados que permitem acessar dados pessoais.

e O uso do endereco de trabalho é indevido correspondéncia
que ndo forem de cunho institucional.
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e Ao inutilizar as correspondéncias, embalagens e envelopes de
correspondéncias, certifiqgue-se de que o dado pessoal foi
protegido, como marcacdo com canetas permanentes que
ocultem/encubram os dados, uso de fragmentadoras de
papel.

e NO mesmo sentido a eliminacdo de cartbes, crachas e
dispositivos que ndo tenham mais 0 uso dentro da institui¢do.

6 - Eliminacao de cépias

e Na producdo de documentos, relatorios, apostilas, observar
se ao eliminar coOpias tiradas a mais, estas contem dados
pessoais, motivo pelo qual devem ser eliminadas
adegquadamente.

Obs: Estas copias ndo se confundem com a eliminacdo de
documentos oficiais que possuem gestdo documental com
procedimentos ja estabelecidos pela UFF.




Links Gteis

o https://www.uff.br/sobre/comites-e-comissoes/
Aba Comité de Governanca de Dados e Privacidade

o https://www.uff.br/sobre/comites-e-comissoes/
Aba Comité de Seguranca da Informacao

o https://www.uff.br/lgpd/

o https://www.uff.br/wp-content/uploads/2024/05/plano_de
capacitacao_em_protecao_de_dados_pessoais_1.pdf

e https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/guias-e-modelos

e https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/guia_framework_psi.pdf

e https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/cartilha_ppsi.pdf

e https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/ppsi/modelo_ppdp.pdf

e https:.//www.gov.br/governodigital/pt-br/privacidade-e-seguranca
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Links Gteis

e CARTILHA DE BOAS PRATICAS LGPD - TRATAMENTO DE DADOS
PESSOAIS (SETIC - Superintendéncia Estadual de Tecnologia da
Informac&o ou Comunicacdo) _ RONDONIA

e Brasil. Tribunal de Contas da Unido. Cinco controles de seguranca
cibernética para ontem / Tribunal de Contas da Unido. - Brasilia :
TCU, 2022. 36 p. : il. color.

e Brasil. Tribunal de Contas da Unido. Boas praticas em seguranca da
informacao / Tribunal de Contas da Unido. - 4. ed. - Brasilia : TCU,
Secretaria de Fiscalizacdo de Tecnologia da Informacao, 2012
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