COMUNICA

Informativo eletronico destinado aos servidores

Redobre a sua atencao com a
seguranca digital no trabalho
remoto.

Uma das grandes diferencas do trabalho remoto para o presencial diz
respeito aos mecanismos de protecao e seguranga digital. Enquanto
realizavamos as nossas atividades nos computadores da UFF e com acesso
a rede interna, nao existiam tantos questionamentos e preocupagdes com a
atualizagdo das maquinas, instalagdo de antivirus, criacédo de senhas etc.

Algumas vulnerabilidades impostas por esse modelo de trabalho, como os
ataques cibernéticos ainda mais frequentes, nos levam a buscar alternativas
para a realizagéo das atividades de modo seguro, que evitem inclusive o
vazamento de dados e o compartilhamento em rede de informacdes
sigilosas, ndo somente da Universidade como também as de cunho privado.
Isso é valido sobretudo para aqueles que executam as tarefas do dia a dia
direto de dispositivos pessoais, como seus proprios computadores,
notebooks e smartphones.

E por essa razdo que, em parceria com a Superintendéncia de Tecnologia da
Informagéao (STI), levantamos alguns topicos sobre seguranga digital para
serem levados a sério por vocé, servidor (a)! Acompanhe as dicas e
coloque-as em pratica.

1 - Escolha adequada do antivirus

O primeiro passo para evitar surpresas no ambiente digital de trabalho é a
escolha de um bom antivirus. Atualmente, existem muitos softwares
gratuitos e com excelente reputagdo. Mesmo se o seu computador for de
ultima geragéo, nao dispense a instalagdo do antivirus na sua maquina ou
smartphone.

E mais: mantenha o antivirus atualizado; configure-o para verificar
automaticamente toda e qualquer extensao de arquivo, arquivos anexados



aos e-mails, obtidos pela Internet, os discos rigidos e as unidades
removiveis; evite executar simultaneamente diferentes antivirus (eles podem
entrar em conflito, afetar o desempenho do equipamento e interferir na
capacidade de detecgdo um do outro). A equipe da STI sugere alguns
gratuitos que podem ser visualizados neste link.

2 - Atualize o PC e softwares

Nunca descarte a sugestédo de atualizagao de seguranca do seu desktop,
notebook, smartphone e softwares. As atualiza¢des foram feitas justamente
para corrigir pequenos erros e minimizar os riscos de invaséo por terceiros e
outros. Outra recomendacéo é ndo instalar programas suspeitos. Sempre
que possivel, opte pelos originais.

3 - Evite o uso de fontes nao confiaveis para conversao de documentos

Muitas vezes nos vemos obrigados a converter arquivos oficiais da
Universidade com extensdo DOC para PDF e vice-versa, além de outros.
N&o é recomendavel que documentos sigilosos ou confidenciais sejam
distribuidos na internet (em sites que tém esse objetivo) ou submetidos a
ferramentas de terceiros para algum tipo de manipulagédo. Dependendo da
conversao, plataformas como Microsoft Office e LibreOffice ja realizam este
procedimento. Saiba mais nestas orientagdes externas:
https://bit.ly/3x6cda$S e https://convertio.co/pt/

4 - Crie senhas fortes para acesso aos dispositivos e rede wi-fi

Esqueca desde ja a criagdo de senhas com datas de nascimento, nome do
filho ou sobrenome. E o segredo da senha que garante a sua identidade no
acesso aos diferentes dispositivos (computadores, roteador, rede wi-fi etc) e
vai minimizar os riscos envolvidos no uso da internet, como quando
acessamos o e-mail pessoal ou corporativo.

Por isso, use senhas longas, compostas de diferentes tipos de caracteres;
nao as deixe anotadas em locais onde outras pessoas possam vé-las); evite
digitad-las em computadores e dispositivos moveis de terceiros; evite salvar
as suas senhas no navegador Web ou usar opgdes como “Lembre-se de
mim” e "Continuar conectado”; evite usar a mesma senha para todos os
servigos que vocé acessa.

5- Proteja-se de phishing e codigos maliciosos

Phishings nada mais sdo do que mensagens atrativas usadas por hackers
para o roubo dos dados pessoais, bancarios e outros do usuario. Por isso,
desconfie de mensagens recebidas, mesmo que enviadas por conhecidos;
evite seguir links recebidos em mensagens eletrénicas; ndo utilize um site de
busca para acessar servigos que requeiram senhas, como seu E-mail e suas
redes sociais; seja cuidadoso ao acessar links reduzidos.

6 - Armazene na nuvem documentos e outros arquivos.

O armazenamento em nuvem é ideal para salvar, criar, editar e compartilhar
documentos, planilhas e outros conteudos importantes com seguranga e
praticidade entre as equipes. Aqui na UFF, todos os servidores com email
institucional (@iduff) possuem acesso ao Google Drive. Ao armazenar na
nuvem, vocé evita inclusive o uso de pen drives e HDs externos, dispositivos
que podem estar infectados. Saiba mais sobre o armazenamento digital na
Universidade: https://bit.ly/3jsOWXR

7 - VPN (acesso seguro a rede de internet domeéstica)


https://bit.ly/3y0jdH3
https://bit.ly/3x6cdaS
https://convertio.co/pt/
https://bit.ly/3js0wXR

Utilizar uma VPN (Rede Privada Virtual) em seu computador ou notebook
possibilita que vocé acesse a rede local da Universidade a distancia e de
forma segura. Quando vocé se conecta a uma VPN, sua comunica¢gao com a
internet é criptografada e protegida de interceptagéo. Ela proporciona mais
seguranga a navegacgao, evitando que cibercriminosos acessem seus

dados.

Alguns sistemas da Universidade s6 podem ser acessados fora da UFF por
meio de uma VPN. Saiba mais nos manuais disponiveis pela STI.

Cursos e oportunidades

Excelente oportunidade para quem desenvolve projetos de extensao na
Universidade! O Programa de Fomento a Agbes de Extensédo (FOEXT) esta
com edital aberto para submisséo de propostas. Nessa segunda edi¢ao, o
recurso destinado é de R$ 250 mil reais e vai contemplar até 50 propostas.

O objetivo do FOEXT é ampliar e apoiar a¢des de extensao na UFF,
fomentando a aquisigdo de material de consumo para e pequenos servigos
realizados por Pessoas Juridicas (PJ). Fique atento no prazo de registro da
Acao de Extensao no sistema: 21 de julho.

Saiba mais aqui.

De olho na UFF

Comegou mais um periodo de Avaliagdo de Desempenho dos servidores da
UFF. Como ocorre desde o inicio da pandemia, todos os tramites sdo
digitais, ja que a Progepe encaminha os formularios avaliativos e os Planos
de Trabalho as Diregdes das Unidades, que deverao proceder a distribuicao
interna, entre as chefias dos setores e os respectivos servidores.

Atencao para o prazo de retorno dos formulario:

» 19/07 a 23/07/21 - Devolugéo das avaliagbes com vigéncia em

julho/2021;

» 23/08 a 26/08/21 - Devolugao das avaliagdes com vigéncia em
agosto/2021;

» 20/09 a 24/09/21 - Devolugao das avaliagdes com vigéncia em
setembro/2021.

Leia o informe completo no site da UFF.

O Programa “Tempo de Cuidar: compartilhando vivéncias”, da Equipe de
Psicologia da Divisao de Assisténcia a Saude (CASQ/Progepe), esta
langando mais um grupo psicoterapéutico online! Saiba mais:

Grupo Terapéutico 2 - Focado em servidores com quadros cronicos de
saude fisica e mental

- Inicio: 22/07/2021

- Encontros: Quintas-feiras, 14h, via Google Meet. Maximo de 8
participantes.

- Inscreva-se até 20/07 pelo formulario: bit.ly/G2TempoDeCuidar

- E-mail para duvidas: sps.das.casq@id.uff.br


https://bit.ly/Seguran%C3%A7aDigitalSTI
https://bit.ly/3hjgjpd
https://bit.ly/3jGMAJZ
https://bit.ly/G2TempoDeCuidar

Informes

Divisdo de Transporte da UFF ganha canal de comunicacao via Whatsapp
Operagodes e Manutengao na UFF - Relatorio de Gestdo do més de maio

E-Book Grétis - Engajamento social: contribuigées para o ensino de
graduagao

Resultados da Gestdo de Riscos

Parada programada: Sistema de Chamados - 02 de julho

l Agenda de lives

Ep. 03 PODCAST - OSN 60 anos, a nossa orquestra!
Dia 02/07, as 10h, pelo canal do Spotify do Centro de Artes

| Encontro do Férum Estadual dos GT sobre Equidade de Género,
Parentalidade e Diversidade das IES RJ
Dia 02/07, as 16h, pelo canal do Youtube do Férum

IV Conect Virtual
Dia 06/07, as 15h - Inscri¢des abertas

X Lean Six Sigma Congress - SUBMETA SEU RESUMO!
Submisséao de propostas: até 11 de julho

ULTIMOS DIAS DOS TESTES
RAPIDOS GRATUITOS PARA
A COMUNIDADE DA UFF.
CLIOUE AQUI E AGENDE.

A UFF esta com um posto de coleta para
realizacao de teste rapido na comunidade
académica a fim de saber quantas pessoas
foram acometidas pela Covid-19. A iniciativa &
de um grupo de pesquisadores da Universidade
e envolve diferentes areas da sadde.

SUA PARTICIPAGAO E MUITO INPORTANTE!

Receba as novidades do site da UFF diretamente no seu e-mail.
Informativo eletrénico da Superintendéncia de Comunicagéo Social da UFF.
Duvidas e sugestdes de pauta: dms.scs@id.uff.br ou 2629-5249
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http://www.uff.br/?q=informativos
http://www.uff.br/?q=events/ep-03-podcast-osn-60-anos-nossa-orquestra
http://www.uff.br/?q=events/i-encontro-do-forum-estadual-dos-gt-sobre-equidade-de-genero-parentalidade-e-diversidade-das
http://www.uff.br/?q=events/iv-conect-virtual
http://www.uff.br/?q=events/x-lean-six-sigma-congress-submeta-seu-resumo
http://www.uff.br/?q=eventos
https://docs.google.com/forms/d/e/1FAIpQLSe068DoawxnALZAjhXOhEDvMsmiIW33-PobjbPnB1Pq4j3oQA/viewform
http://www.uff.br/newsletter

da Universidade Federal Fluminense

Caso ndo tenha recebido alguma edicdo, visualize aqui

 flv]alin]c]-2


https://www.facebook.com/UFFOficial/
https://twitter.com/uff_br
https://www.youtube.com/channel/UC51stpYBUkfsdeNz_AfONpA
https://www.linkedin.com/school/30752/admin/
https://www.instagram.com/uffoficial/
https://www.flickr.com/photos/uffoficial/
http://www.uff.br/?q=informativo-eletronico-comunica-uff

