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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO

TERMO DE REFERENCIA
SOLUCAO DE SEGURANCA DE CONECTIVIDADE
SISTEMA DE REGISTRO DE PRECOS
PREGAO ELETRONICO N2 93/2023

DO OBJETO:

1.1.

Constitui-se objeto desta licitacdo na modalidade de pregdo eletrénico, a eventual contratagdo de pessoa juridica,
para o fornecimento de forma futura ou entrega parcelada de EQUIPAMENTOS DE SEGURANCA (NGFW, UTM),
com suporte técnico e instalacdo de equipamentos, para complementagdo e atualizagdo de solucdo tecnoldgica
existente na UFF, bem como fornecimento de pontos de acesso WIFI, conforme especificacdo, quantidades e
caracteristicas descritas nos Anexos I-A e I-F deste Termo de Referéncia.

OBJETIVO

2.1.

2.2.

2.3.

Protecdo de ativos e controle de trafego da rede de computadores no anel central para atender o “Projeto de
Infraestrutura de Seguranca, Fase III e Projeto de Acessibilidade Mo6vel” da STI.

Atualizar e complementar solucdo de seguranca em conectividade ja implantada na UFF, responsaveis por: a)
proteger os dados, sistemas e infraestruturas de TI, contra ameagas externas e internas, protegendo, controlando e
registrando a navegacdo na Internet e o trafego de dados, entre a rede interna e a externa, e b) controlar os Access
Points e redes sem fio, com gerenciamento centralizado e aplicacdo de recursos de seguranca, que permita mitigar
a nivel departamental, os riscos de incidentes de ataques ao ambiente da Rede UFF, atualmente sofridos, com
acessos indevidos por pessoas mal intencionadas ou inescrupulosas (Hacker, Cracker etc).

Atualizar a solucdo de rede sem fio da universidade, utilizando access points WIFI 6, com maior capacidade de
conexdo de usudrios, aumento da disponibilidade, aumento da velocidade e confiabilidade das conexdes,
aprimorando as politicas de acesso e aplicando as mesmas utilizadas na rede cabeada.

PARTICIPAGOES, ADESOES E GERENCIAMENTO DA ATA

3.1. Considerando a proximidade do Encerramento do exercicio de 2023, a Autoridade Competente ira autorizar a ndo
divulgacao da Inten¢do de Registro de Precos

3.2. Considerando que ndo dispomos no momento de corpo técnico qualificado para avaliar as solicitagcdes e
considerando ainda tratar-se de uma licitagdo relacionada aos interesses institucionais da Universidade Federal
Fluminense, ndo sera permitida Adesdo a Ata de registro de precos.

JUSTIFICATIVA

4.1. Em 2011 a UFF adquiriu uma Solu¢do Redundante (duplicacdo de hardware) de UTM (Unified Threat Management

4.2.

4.3.

- Gerenciamento unificado de ameacas) combinando defesa pr6-ativa em varios niveis com mecanismos de alta
velocidade na classificacdo de trafego e inspecdo de pacotes em tempo real, tanto de arquivos quanto a trafego com
base em contetdo, independentemente da porta e do protocolo em uso, sem afetar o desempenho ou limitar a
escalabilidade, cujos componentes estdo listados abaixo.

Esta solucdo foi complementada em 2013 através da aquisicdo de novos mddulos que estio até hoje em
funcionamento, mas possui algumas limitacdes técnicas que impedem uma melhor protecio do ambiente, além de
que o fabricante ja anunciou para 2022 a descontinuidade do suporte. Além disso, a UFF conseguiu junto a RNP um
aumento de velocidade do link de internet para 1Gbps, mas com previsdo de crescimento para 10Gbps em um
futuro préximo.

Em 2015 a UFF adquiriu uma solugdo NGFW da Fortinet composta por 2 equipamentos FG-1500D, instalados em
alta disponibilidade (HA), para substituicdo do equipamento existente (Fortigate FG-3040B) que foi declarado
“end-of-life” pelo fabricante. Os equipamentos foram instalados no Datacenter da universidade, campus do
Valonguinho, Rua Mario Santos Braga, s/n, 32 andar no inicio de 2016, onde permaneceram até o inicio de 2019.
Por uma necessidade emergencial, a configuracdo em HA foi desfeita e um dos equipamentos foi deslocado para
atender as demandas de seguranca do novo ambiente légico do Data Center com a finalidade de suprir as
necessidades locais de protecdo com aplicacdes de filtros, agregacdo de controles criptograficos e ndo interrupgio
dos servicos/sistemas em producio, devido ao aumento de trafego e criticidade dos ativos.

Sendo assim, visando retornar as configuracGes em HA para evitar paradas inesperadas e aumento da disponibilidade
das solugdes, faz-se necessaria a aquisicdo de novos equipamentos, a saber:

® Aquisicdo de 02 FG-1001F para configuragdo de alta disponibilidade e retorno dos FG-1500D para a
configuragdo de HA;



4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

4.11.
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Substituicdo dos equipamentos FG-800C nos campi de Niterdi, cujo término de suporte (End of Support) do
fabricante acontecera em 17/01/2022. Esta data encerra o suporte e garantia dos equipamentos, bem como as
atualizagGes das assinaturas dos recursos de seguranga. Além disso, poderemos utilizar equipamentos com
portas de 10Gb, compativeis com a velocidade atual do anel de fibra da universidade;

® Atualizagcdo da solugdo de geragdo de relatdérios e armazenamento de logs em VM visando reduzir a
obsolescéncia de hardware, ampliar a capacidade de armazenamento de logs devido ao crescimento do nimero
de appliances e ampliar a disponibilidade;

® Aquisicdao de Access points gerenciados pelos Fortigates, visando aumentar a estabilidade e disponibilidade da
solugdo de rede sem fio da UFF;

® Substituir as unidades de FG-800C, FG-300D e FG-200D dos campi fora da sede, melhorando a seguranga nestes
locais, devido ao término de suporte (End of Support) do fabricante em 17/01/2022 e 10/11/2023;

® Renovacgdo de subscrigdo dos equipamentos remanescentes.

® Expansdo da solugdo de seguranga para os demais campi fora da sede, melhorando a seguranga nestes locais. Ex:
Campi Macaé, Iguaba grande, Padua, Campos, Cachoeira de Macacu, Rio das Ostras e Angra dos Reis.

Por fim, em 2021, através do Pregdo n? 75/2021 e Processo 23069.164741/2021-61 a UFF adquiriu mais 18 itens entre
equipamentos e servigo técnico de instalagdo, configuragdo, migracdo e suporte técnico para ativagdo com suporte da
solugdo fornecida, continuando sua gestdo para adequar os critérios de seguranca da informagdo com mecanismos de
andlise e tratamento do trafego e conteldo de dados entre as unidades dos diversos campi da UFF.

Atualmente uma nova contratacdo da solugdo de seguranga vai além da aquisicio de equipamentos. E uma busca por
uma solu¢do que melhore a maturidade em seguranca das unidades da UFF, aumentando o ganho de escala e
permitindo o gerenciamento por equipes menores, uma vez que centraliza a solugdo de vdrias funcionalidades numa
solugdo integrada que envolve a padronizagdo e melhoria dos servigos de Tl nas unidades da UFF, tanto na sede quanto
nas unidades fora da sede, trazendo seguranga para o ambiente de trabalho remoto, e visando a melhoria da qualidade
nos servigos de TI.

Entende que, no presente caso, existe a necessidade de aquisicdo em dois lotes, haja vista as caracteristicas técnicas do
objeto. A escolha feita ndo traz restricdo de carater competitivo visto que as propostas utilizadas na composi¢cdo dos
pregos estimados comprovam a mesma linha de seguimento do objeto da licitagdo.

A solugdo a ser contratada é composta por equipamentos de seguranga, sistema de gerenciamento centralizado,
servigos de instalagdo fisica e configuragdo, transferéncia de tecnologia e garantia, visando atender as demandas do
parque tecnoldgico da UFF. A descri¢ao dos itens que compdem a solugdo é o especificado no Anexo I-A deste Termo de
Referéncia.

A escolha do agrupamento dos itens em grupos (lotes) visa a plena qualificagdo da empresa fornecedora que prestara os
servigos de fornecimento, bem como prestard os servigos de suporte durante a vigéncia de garantia dos equipamentos,
a total compatibilidade entre os equipamentos solicitados, a redugdo de custos operacionais e de infraestrutura fisica, a
capacidade técnica de manter a solugdo em operagdo, os recursos humanos disponiveis para prestarem o devido apoio,
treinamento e curva de aprendizagem e o custo total de propriedade.

4.8.1. Para o registro no sistema do Portal de Compras do Governo Federal, com o objetivo de garantir a margem de
preferéncia determinado pelo Decreto 7.174, o lancamento sera por item Unico e sua composi¢ao sera conforme
a relagao de itens no Anexo I-F, devido a detec¢do de erro no portal para aplicagdao desse beneficio legal no
agrupamento dos itens.

Conforme disposto no item | do artigo 15 da Lei n? 8.666, de 21 de junho de 1993 (I -Atender ao principio de
padronizagdo, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condigdes de
manutengdo, assisténcia técnica e garantia oferecidas), todos os ativos (equipamentos) desta Solugdo, por questdes de
compatibilidade, geréncia, suporte e garantia, devem ser do mesmo fabricante.

Ressaltamos a necessidade de compatibilidade entre os itens descritos e as solugGes ja implantadas na UFF. Conforme ja
descrito, observamos que esse procedimento é totalmente legal visando a padronizagdo de marca e tipo de solugdo ja
implantada, visando total compatibilidade e diminuigdo de custos de manutengdo dos equipamentos, bem como a
operacionalidade dos sistemas e servicos suportados pelos equipamentos.

Todos os equipamentos, softwares e servigos deverdo ser fornecidos por meio de Ata de Registro de Precos com prazo
de vigéncia de 12 (doze) meses, a partir da sua assinatura, possibilitando o investimento gradativo, pois os ativos podem
ser adquiridos e a solugdo pode ser renovada e expandida na medida que ha disponibilidade de orgamento.



4.12.

4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

Em 2021:
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A forma de contratagdo agrupada em dois lotes, beneficia gestdo futura dos contratos originarios deste processo
licitatério.

O fracionamento em itens separados, comprometeria uma gestao proficua, dificultando o cumprimento adequado do
principio constitucional da eficiéncia, uma vez que haveria a possibilidade de surgimento de varios contratos quantos
forem a quantidade de itens, tornando dificultoso um controle adequado.

O Professor Jorge Ulisses Jacoby Fernandes, no Parecer n2 2086/00, elaborado no Processo n2 194/2000 do TC-DF, assim
descreve o seu entendimento sobre o assunto:

Desse modo a regra do parcelamento deve ser coordenada com o requisito que a prépria lei definiu: sé se pode falar em
parcelamento quando ha viabilidade técnica para sua adogdo. Ndo se imagina, quando o objeto é fisicamente Unico,
como um automovel, que o administrador esteja vinculado a parcelar o objeto. Nesse sentido, um exame atento dos
tipos de objeto licitados pela Administragdo Publica evidencia que embora sejam divisiveis, ha interesse técnico na
manutenc¢do da unicidade, da licitagdo ou do item da mesma. Nao é, pois, a simples divisibilidade, mas a viabilidade
técnica que dirige o processo decisério. Observa-se que, na aplicagdo dessa norma, até pela disposi¢do dos requisitos,
fisicamente dispostos no seu conteudo, a avaliagdo sob o aspecto técnico precede a avaliagdo sob o aspecto econémico.
E a visdo juridica que se harmoniza com a légica. Se um objeto, divisivel, sob o aspecto econdmico for mais vantajoso,
mas houver inviabilidade técnica em que seja licitado em separado, de nada valera a avaliagdo econémica. Imagine-se
ainda esse elementar exemplo do automadvel: se por exemplo as pegas isoladamente custassem mais barato, mesmo
assim, seria recomendavel o ndo parcelamento, pois sob o aspecto técnico é a visdo do conjunto que iria definir a
garantia do fabricante, o ajuste das partes compondo todo Unico, organico e harmdnico. Por esse motivo, deve o bom
administrador, primeiramente, avaliar se o objeto é divisivel. Em caso afirmativo, o proximo passo serd avaliar a
conveniéncia técnica de que seja licitado inteiro ou dividido (Grifo Nosso).

Portanto, para atender os principios da eficiéncia, eficacia, padronizagdo e garantir a continuidade das solugGes
implementadas, solicita-se especial atengdo quanto as regras de compatibilidade e suporte solicitadas.

Além do ja exposto, a contratagdo da solugdo de seguranca vai além da aquisicdo de um equipamento. E uma busca por
uma solugdo que melhore a maturidade em seguranca das unidades da UFF, aumentando o ganho de escala e
permitindo o gerenciamento por equipes menores, uma vez que centraliza a solugdo de varias funcionalidades numa
solugdo integrada.

Justifica-se a ndo realizagdo DE EXCLUSIVIDADE e DE COTAS RESERVADAS no presente certame, qual seja, para
Microempresa ou Empresa de Pequeno Porte pelo fato de que, o critério de julgamento é menor prego global, e o prego
estimado do lote é de mais de RS 80.000,00.

Relagdo de equipamentos adquiridos no periodo de 2011 a 2021:
Em 2011:
PREGAO ELETRONICO N2 36/2011/PROAD - PROCESSO N2 23069.001180/2011-19
DESCRICAO cODIGO TOTAL
FortiGate-3040B FG-3040B 1
FortiAnalyzer-1000C FAZ-1000C-EQ7S 1
Em 2013:
PREGAO ELETRONICO N2 65/2013/PROAD - PROCESSO N2 23069.042458/2012-99
DESCRICAO cODIGO TOTAL
FortiGate-800C FG- 800C 6
Em 2015:
Adesdo a ARP.
DESCRICAO cODIGO TOTAL
FortiGate-1500D FG- 1500D 2
Pregdo 75/2021.
DESCRICAO cODIGO TOTAL
SOLUCAO PONTO DE ACESSO TIPO 1 FAP231F-N INDOOR 80
WIRELESS AP
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SOLUCAO PONTO DE ACESSO TIPO 2 FAP-431FN INDOOR 20
WIRELESS UNIVERSAL AP
SOLUCAO PONTO DE ACESSO TIPO 3 FAP-234F-N OUTDOOR 30
WIRELESS AP
BENEFiCIOS

5.1. Seguranga na integridade dos dados e alinhamento com a politica de controle de acesso ao ambiente de tecnologia da
informagdo e comunicagdo com alta disponibilidade, eficiéncia e confianga;

5.2. Simplificagdo das rotinas operacionais, maior controle e diminuigdo de falhas humanas;
5.3. Implementagdo de regras e politicas de acesso na utilizagdo da rede de comunicagdo de dados da UFF;

5.4. Diminuicdo no tempo de resposta aos incidentes, garantindo um SLA (Service Level Agreement) mais adequado as
necessidades atuais da Universidade;

5.5. Melhoria nas caracteristicas técnicas que permitirdo aumento de performance na conectividade com os provedores de
internet;

5.6. Preservacdo do investimento em treinamento e conhecimento de operagdo das ferramentas;

5.7. Redugdo do custo total de propriedade.
DEMANDA E SERVICOS
6.1. A CONTRATADA devera fornecer uma solugdo completa e integrada de seguranga buscando aumentar a prote¢do dos

ativos da rede de computadores da UFF;

6.2. A CONTRATADA deverd oferecer a solugdo por meio do fornecimento de hardware, software e servigos para plataforma
de NGFW, que atenda integralmente todas as especificagGes técnicas deste TR e anexos;

6.3. A CONTRATADA deverd levantar todas as informag&es existentes junto a equipe técnica da UFF, a fim de obter subsidios
necessarios a elaboragdo do projeto de implantagdo da solugdo, entre elas: as regras de acesso, os objetos e topologia
da rede de computadores;

6.4. A solugdo proposta pela contratada deve ser TOTALMENTE compativel com a estrutura atual da STI e as alteragdes
devem se restringir a drea de escopo definidas neste TR e anexos;

6.5. Todos os servigos deverdo ser executados com equipamentos, softwares e equipes técnicas e operacionais a serem
fornecidas pela CONTRATADA, compativeis com o alto nivel de qualidade exigido e esperado pela Contratante;

6.6. Toda a infraestrutura necessaria a execu¢do do projeto devera ser dimensionada e fornecida adequadamente, de forma
a cumprir integralmente os procedimentos ora especificados e assegurar a completude do projeto e os prazos;

6.7. A CONTRATADA devera seguir a politica de seguran¢a da UFF com o objetivo de garantir a disponibilidade, confiabilidade
e a confidencialidade das informacdes;

6.8. A CONTRATADA devera ter contrato de licenciamento com o(s) fabricante(s) de todos os produtos (softwares) da
solugdo durante a vigéncia do contrato;

6.9. A CONTRATADA deverd fornecer a UFF, o contrato de licenciamento dos softwares/produtos com o(s) fabricante(s), que
devem estar em conformidade com a legislacdo vigente;

6.10. A CONTRATADA a partir da assinatura do contrato com o 6rgdo devera estar pronta no prazo maximo de quarenta e
cinco dias para iniciar a implantagdo da solugdo;

6.11. A CONTRATADA tera que fornecer, no minimo, os seguintes recursos computacionais (hardware e software) que
deverdo estar em linha de produgdo ativa pelo fabricante dos mesmos, conforme discriminados no Anexo I-A deste
termo de referéncia.

CARACTERISTICAS TECNICAS DA SOLUCAO
7.1. Caracteristicas Técnica do Objeto

As caracteristicas técnicas dos componentes da solugdo de seguranca NGFW estdo definidas no Anexo I-B do presente
Termo de Referéncia;

7.2. Prego Médio de Mercado
Os quantitativos de referéncia sdo os discriminados no Anexo I-A do presente Termo de Referéncia;

7.3. Documentagdo Técnica
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Deverdo ser fornecidos, quando necessario, documentagdo técnica do produto contendo informagdes com as instrugdes
para uso, configuragdo e manutengdo, em portugués;

8. SERVIGOS DE INSTALACOES E CONFIGURAGOES

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

Os servigos deverdo ser realizados pela CONTRATADA com o fornecimento de todo o material necessario;

A implantagdo das ferramentas devera ser realizada de forma planejada, sem imprevistos, reduzindo a chance de falhas
de implementagdo;

Cada janela de implantagdo deve ser acordada previamente com a equipe da CONTRATANTE com prazo minimo de 1
semana de antecedéncia;

Relatério técnico de conclusdo deve ser emitido nas fases definidas abaixo pela area técnica da UFF;

Detalhes complementares deverdo ser levantados durante a vistoria técnica da proponente. No caso de necessidade de
substituicdo, atualizagdo, regularizagdo de quaisquer componentes ou especificagdo, o0 mesmo devera ser informado
oficialmente para analise e se procedente homologagdo;

Os detalhes da instalagdo e execugdo, encontram-se especificados no Anexo I-B — Caracteristicas Técnicas da Solugdo
NGFW.

9. DAENTREGA E ACEITACAO DOS SERVIGOS

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

10. CRO

A comprovagdo do atendimento as caracteristicas técnicas especificadas no Anexo I-B deste Termo de Referéncia se
dara mediante avaliagdo da documentagdo técnica integrante da proposta apresentada, que consistird de catélogos,
manuais ou publica¢des oficiais e originais dos respectivos fabricantes;

Serdo aceitos, para efeito de comprovagdo de caracteristicas técnicas, enderegos de sitios Internet que contenham as
informacdes solicitadas, os quais serdo consultados no momento da validagdo das propostas, sendo de responsabilidade
do licitante informar corretamente tais enderecos;

Para cada item, todos os equipamentos a serem entregues, deverdo ser idénticos, ou seja, todos do mesmo modelo e
marca, conforme referenciados nos folders ou catalogos entregues com a proposta;

Os equipamentos ofertados deverdo ser padrdo de fabrica e nas propostas deverdo constar de forma clara, marca, Part
Number e modelo completo do equipamento ofertado, quando pertinente.

A aceitacdo dos servicos sera atestada por servidores da UFF e/ou comissionados na apresentacdo da fatura,
acompanhada do relatdério de atividades;

As informagbes sobre a entrega estardo indicadas no campo observagio/finalidade da nota de empenho, salvo se
informada no ato da entrega do Empenho;

As notas de Empenhos, encaminhadas se dard através de comunicagdo por e-mail, indicado no Anexo I-C (indicagdo de
Preposto) e devera ser confirmada em até 24 horas Uteis, sob pena de aplicagdo de sangGes cabiveis;

Caso o volume de produtos a serem entregues seja de grande porte ou quantidade, é necessario o agendamento prévio
da entrega;

Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da notificagdo da
contratada, as suas custas, sem prejuizo da aplicagdo das penalidades;

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes
da incorreta execugdo do contrato.

NOGRAMA DE IMPLANTACAO

| - Implantagdo da Seguranga de Conectividade NGFW Prazo

A - Atividades Iniciais 05 dias
- Definigdo do contexto do trabalho
- Definigdo das atividades e responsabilidades das equipes de trabalho
- Formagdo da equipe com profissionais da contratada e da UFF

B — Escolha do Tipo de Arquitetura de Solugdao Corporativa de Seguranga 05 dias
- Escolha da arquitetura de NGFW e WIFI
- Elaboragao do projeto executivo
- Recebimento e aprovagdo da documentacgao pelo gestor técnico do projeto




11.

12.

13.
13.1.
13.2.

13.3.

13.4.

13.5.

14.

14.1.

14.2.

14.3.

14.4.

14.5.
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C - Instalagoes e fornecimentos da solugdo 30 dias

- Identificar as necessidades executivas.

- Preparagdo do ambiente.

- Elaborar a documentacdo de instalagdes e administragdo do produto.
- Entrega da documentagao e aceite do servigo.

10.1. A prestagdo dos servigos técnicos de suporte sera contada a partir da data da assinatura do contrato, com vigéncia de 36
(trinta e seis) meses. As atividades deverdo ser executadas em paralelo sempre que possivel. Um técnico da UFF
acompanhara as atividades e podera invocar reunides de trabalho que corrijam o cronograma de acordo com o
andamento das atividades. Isto sera feito de comum acordo com a CONTRATADA.

DA GARANTIA DE SUBSCRICAO

11.1. A garantia das licengas de subscrigdo dos produtos devera ser adquirida do fabricante no Brasil e ter validade pelo
periodo de 12 (doze) meses, contados a partir do recebimento definitivo do objeto, sem prejuizo de qualquer politica de
garantia adicional oferecido pelo fabricante.

DO SERVICO DE ATENDIMENTO

12.1. A contratada devera informar quem sera o responsavel pela assisténcia técnica, no local de entrega do equipamento,
durante o periodo contratual e informar o endereco, telefone (0800), fax/e-mail e contato da Assisténcia Técnica
responsavel pelo atendimento em garantia, manifestando claramente o credenciamento da referida empresa;

12.2. A solugdo de problemas podera ser realizada de forma remota;

12.3. Durante todo o periodo de contratual, os servicos de assisténcia técnica serdo prestados por técnicos devidamente
habilitados e credenciados pela empresa responsavel pela assisténcia;

12.4. Correra por conta exclusiva da empresa responsavel pela assisténcia técnica a responsabilidade pelo deslocamento dos
técnicos as instalagdes da UFF, pela retirada e entrega do equipamento, assim como pelas despesas de transporte, frete
e seguro correspondentes;

12.5. Os servigos de reparo serdo executados de preferéncia no Estado do Rio de Janeiro;

12.6. Durante o prazo de garantia, os equipamentos, quando defeituosos, serdo substituidos sem 6nus para o CONTRATANTE,
apos a conclusdo de que ha a necessidade de substitui¢do, salvo se quando o defeito for provocado por uso inadequado;

12.7. Possuir recurso disponibilizado via web, site do proprio fabricante (informar URL para comprovagdo), que permita
verificar a garantia do produto através da inser¢do do seu nimero de série.

OBRIGAGCOES DA CONTRATANTE
Receber o objeto no prazo e condigOes estabelecidas no Edital e seus anexos;

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes
constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;

Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto fornecido, para
que seja substituido;

Acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissdo/servidor especialmente
designado;

Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos
no Edital e seus anexos;

OBRIGACOES DA CONTRATADA

A Contratada deve cumprir todas as obriga¢des constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto;

Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme especificacdes, prazo e local constantes no Termo de
Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as indicacdes referentes a: marca do
fabricante, modelo, procedéncia e prazo de garantia ou validade;

O objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués e da relacdo da rede de
assisténcia técnica autorizada (quando pertinente);

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cédigo de
Defesa do Consumidor (Lei n® 8.078, de 1990);

Substituir, as suas expensas o objeto com avarias ou defeitos;



14.6.

14.7.

14.8.
14.9.
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Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que
impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des de
habilitagdo e qualificacdo exigidas na licitacdo;

Indicar preposto para representa-la durante a execugdo do contrato (Anexo I-C);

O preposto sera responsavel por garantir o bom acompanhamento do contrato, de acordo com as normas
preestabelecidas pela contratante, sem 6nus algum para a UFF;

14.10. A CONTRATADA devera manter o preposto, durante o periodo de vigéncia do contrato, para representa-la

administrativamente, sempre que for necessario, o qual devera ser indicado mediante declaracdo em que devera
constar o nome completo, n2 CPF e do documento de identidade;

14.11. A empresa orientard o seu preposto quanto a necessidade de acatar as orienta¢des da Administracgdo, inclusive quanto

15.

16.

16.1.

17.
17.1.

17.2.

ao cumprimento de confirmacdo do recebimento das Notas de Empenho por e-mail, no prazo maximo de 24 horas
uteis.

CRITERIOS DA SELECAO DE FORNECEDOR
15.1. Consorcio / Cooperativas

15.1.1. Nao sera admitida a participacdo de pessoas juridicas em consorcio, qualquer que seja sua forma de
constitui¢do, por ndo se tratar de execucdo contratual de alta complexidade;

15.2. Ndo é inerente aos servicos objeto deste termo de referéncia a presenca dos elementos de subordinagio,
pessoalidade e habitualidade na relacdo de trabalho entre os profissionais e a contratada, ficando permitida a
contratacdo de cooperativa.

15.3. A cooperativa devera apresentar a documentacdo pertinente ao art. 10, §12 e 11 da Instru¢do Normativa n.2
05/2017/SEGES/MPDG.

15.4. Qualificagdo técnica do licitante

15.4.1.A licitante devera declarar, fazendo referéncia a esta licitagdo, que os servigos serdo prestados pela propria
licitante, ndo sendo admitida a subcontratagdo para execugdo dos servigos.

15.4.2.Deverd fornecer atestado de capacidade técnica comprovando que a empresa esta ja forneceu materiais e
executou os servicos de instalagdo, configuragdo, suporte e manutengdo dos equipamentos com técnicos
certificados de acordo com o objeto desta licitagdo, de no minimo 30% do quantitativo total de cada grupo.

15.4.3.Ndo sera considerado valido o atestado de capacidade técnica emitida por empresa pertencente ao mesmo grupo
empresarial do licitante;

15.4.4. E obrigatério o envio da planilha de precos atualizada, detalhando os itens ofertados de cada ‘grupo’ da
licitante que se apresentar como vencedora, incluindo marca, modelo/referéncia, fabricante, valor unitario e
total de cada item, conforme os Anexos I-A e I-F deste edital, juntamente com os documentos solicitados pelo
Pregoeiro.

15.4.5.0 licitante deverd informar o CNPJ do fabricante para averiguagdo da situagdo do registro junto ao Cadastro
Técnico Federal de Atividades Poluidoras ou Utilizadoras de Recursos Ambientais no site do IBAMA,
https://servicos.ibama.gov.br/ctf/publico/certificado_regularidade consulta.php instituido pelo art. 17, inciso Il da
lei n2 6.938/81.

DA ALTERAGAO SUBJETIVA

E admissivel a fus3o, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais cldusulas e
condigdes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragdo a
continuidade do contrato.

DO CONTROLE E FISCALIZAGAO DA EXECUGAO

Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos
bens, anotando em registro préprio todas as ocorréncias relacionadas com a execu¢do e determinando o que for
necessario a regularizacdo de falhas ou defeitos observados;

O recebimento de material de valor superior a R$ 176.000,00 (cento e setenta e seis mil reais) sera confiado a uma
comissdo de, no minimo, 3 (trés) membros, designados pela autoridade competente;
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17.3. Afiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por

qualquer irregularidade, ainda que resultante de imperfei¢cGes técnicas ou vicios redibitdrios, e, na ocorréncia desta, ndo

implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n2?
8.666, de 1993;

17.4. O representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato,
indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario
a regularizagdo das falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

18. DO PAGAMENTO

18.1. O pagamento serd realizado no prazo maximo de até trinta (30) dias, contados a partir do recebimento da Nota Fiscal ou
Fatura, através de ordem bancdria, para crédito em banco, agéncia e conta-corrente indicados pelo contratado.

18.2. Os pagamentos serdo realizados apos recebimento definitivo dos componentes da soluggo.

a) Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da
Lei 8.666, de 1993, deverido ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentagao
da Nota Fiscal, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

18.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacio da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n® 8.666, de 1993.

a) Constatando-se, junto ao SICAF, a situagdo irregular do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢do Normativa n? 3, de 26 de abril de 2018.

18.4. Havendo erro na apresenta¢do da Nota Fiscal ou dos documentos pertinentes a contratagao, ou, ainda, circunstancia que
impeca a liquida¢do da despesa, como, por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta
ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta
hipétese, o prazo para pagamento iniciar-se-a apds a comprovacdo da regularizacdo da situacdo, ndo acarretando
qualquer 6nus para a Contratante;

18.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento;

18.6. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencio das condi¢cdes de
habilitacdo exigidas no edital;

18.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notifica¢do, por
escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante;

18.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF
para identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibigdo
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugcdo Normativa n? 3, de 26 de abril de 2018;

18.9. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos;

18.10.  Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada a contratada a ampla defesa;

18.11. Havendo a efetiva execuc¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo
do contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF:

a) Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguran¢a nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade da contratante;

18.12. Quando do pagamento, sera efetuada a retengao tributdria prevista na legislagao aplicavel;

a) A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006,
ndo sofrera a retengdo tributdria quanto aos impostos e contribuigdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de
que faz jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.

18.13.  Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para
tanto, fica convencionado que a taxa de compensacgao financeira devida pela Contratante, entre a data do vencimento e o
efetivo adimplemento da parcela, é calculada mediante a aplicagdo da seguinte férmula:

EM=1x N x VP, sendo:



19.

19.1.

20.

20.1.

21.

21.1.

21.2.

21.3.

21.4.

21.5.

21.6.
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EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensag&o financeira = 0,00016438, assim apurado:

(6/ 100) | =0,00016438

= (TX) 1= 365 TX = Percentual da taxa anual = 6%

DO REAJUSTE

Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

DA GARANTIA CONTRATUAL DE EXECUGAO

N&o havera exigéncia de garantia contratual da execugdo derivada desse Pregdo Eletronico.

DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:

a. Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;
b. Ensejar o retardamento da execug¢do do objeto;

c. Falhar ou fraudar na execug¢ido do contrato;

d. Comportar-se de modo inidoneo;

e. Cometer fraude fiscal.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes
sangoes:

a) Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a
Contratante;

b) multa moratdria de 0,1% (um décimo por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 15 (quinze) dias;

c) multa compensatdria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto. Em
caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual, serd aplicada de forma proporcional a obrigagcdo
inadimplida;

d) Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

e) Impedimento de licitar e contratar com drgdos e entidades da Unido com o consequente descredenciamento no SICAF pelo
prazo de até cinco anos:

A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério
e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente a Lei
n2 9.784, de 1999;

As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em
favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados
judicialmente.

Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade
podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil;

A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragao, observado o principio da proporcionalidade;

Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela
Lei n2 12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo
administrativo necessario a apura¢do da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagdo — PAR;
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21.7. Aapuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica
nacional ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade

administrativa;

21.8. O processamento do PAR nao interfere no seguimento regular dos processos administrativos especificos para apuragao da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com

ou sem a participagdo de agente publico.

22. ESTIMATIVA DE PRECOS E PRECOS PREFERENCIAIS

22.1. O custo estimado total da contratacdo é de RS 14.566.174,94, e o valor médximo aceitdvel por item esta previsto no Anexo |-

F deste Termo de Referéncia;

22.2. A existéncia de pregos registrados ndo obriga a Administracao a firmar as contratagdes que deles poderao advir, facultando-
se a realizagdo de licitagdo especifica para a contratagdo pretendida, sendo assegurada ao beneficiario do Registro a
preferéncia de fornecimento em igualdade de condigses;

22.3. Os bens objeto da aquisicdo estdo dentro da padronizagdo seguida pelo 6rgdo, conforme especificagcGes técnicas e
requisitos de desempenho constantes do Catédlogo Unificado de Materiais - CATMAT do SIASG;

22.4. Em caso de divergéncia entre as descrigdes e especificagdes constantes do CATMAT e do presente Termo de Referéncia,

prevalecem as ultimas.

23. DOS RECURSOS ORGAMENTARIOS

23.1. De acordo o Decreto 7892/2013, Art. 72 § 29:

“Na licitagdo para registro de pregcos ndo € necessdrio indicar a dotagdo orcamentdria, que somente serd exigida

para a formalizagdo do contrato ou outro instrumento habil.”

23.2. A célula orgamentaria reservada para efetuar a presente aquisicdo sera apresentada no momento da emissdo da nota de

empenho.

RESPONSAVEIS PELA ELABORAGAO DO TERMO DE REFERENCIA:

SERVIDOR SIAPE n2 POSICAO NA EQUIPE
Douglas Nunes de Paula 1460114 Integrante Solicitante
Felipe Pimenta Pinheiro 1678119 Integrante Técnico
Ntbia Dos Santos Rosa Santana Dos Santos 1861296 Integrante Administrativo

Aprovo o Termo de Referéncia para licitacdo da Solugao de Seguranca de Conectividade:

AUTORIDADE MAXIMA DA AREA DE TIC

Ricardo Campanha Carrano

Documento assinado digitalmente

b FELIPE PIMENTA PINHEIRO
g » Data: 07/12/2023 13:45:32-0300 g

Verifigue em https://validar.iti.gov.br

Matricula 1768285

Documento assinado digitalmente

b DOUGLAS NUNES DE PAULA
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Data: 07/12/2023 13:48:57-0300
Verifique em https://validar.iti.gov.br

b

Documento assinado digitalmente

RICARDO CAMPANHA CARRANO
Data: 07/12/2023 14:20:33-0300
Verifique em https://fvalidar.iti.gov.br

Documento assinado digitalmente

b NUBIA DOS SANTOS ROSA SANTANA DOS SAN1
g ! Data: 07/12/2023 14:01:32-0300
Verifique em https://fvalidar.iti.gov.br
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Universidade
Federal
Fluminense

ANEXO I-A — DESCRICAO DOS ITENS

LOTE 1 — SOLUGAO DE APPLIANCE DE SEGURANCA

LOTE ITEM | DESCRICAO UND QTD

SOLUGCAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas especificas definidas no ANEXO
1.
FortiGate-1001F — P/N:FG-1001F — Descri¢do: 2x 100GE QSFP28 slots , 8x 25GE SFP28 slots, 16x 10GE SFP+
slots, 8x 10GE BASE-T RJ45 ports, 1x 1GE MGMT port, 1x 2.5GE HA port, SPU NP7 and CP9 hardware
accelerated, 960GB SSD onboard storage, dual AC power supplies. Quantidade: 01
Acessorios inclusos

e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all

systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02

! ! e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescrigdp: 10GE SFP+ transceiver UND 04
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02
e 25 GE SFP28 Passive Direct Attach Cable — P/N: FN-CABLE-SFP28-Descrigdo: 25 GE SFP28 passive
direct attach cable 3m for systems with SFP28 slots - Quantidade por appliance: 02
e Rack Mount Sliding Rails SP-FG3040B-RAIL Rack mount sliding rails for FG-1000C/-DC, FG-
1100/1101E, FG-1200D, FG-1500D/-DC, FG-2000E, FG-2500E, FG-3040B/-DC, FG-3140B/-DC, FG-
3240C/-DC, FG-3000D/-DC, FG-3100D/-DC, FG3200D/-DC, FG-3400/3401E, FG-3600/3601E, FG-
3700D/-DC, FG-3700DX, FG-3810D/-DC and FG-3950B/-DC. - Quantidade por appliance: 01
SUBSCRICAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas especificas definidas no
1 ) ANEXO II. MES 12
P/N: FC-10-F1K1F-950-02-12 — Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
1 3 SOLUCAO NGFW TIPO 2 (FG-401F) conforme caracteristicas especificas definidas no ANEXO II. UND 4

FortiGate-401F — P/N: FG-401F — Decrigdo: 18 x GE RJ45 ports (including 1 x MGMT port, 1 X HA port, 16 x
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switch ports), 8 x GE SFP slots, 8 x 10GE SFP+ slots, SPU NP7 and CP9 hardware accelerated, 960GB onboard
SSD storage, dual AC power supplies - Quantidade: 01
Acessorio inclusos
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR - Descri¢cadp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 2 (FG-401F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-0401F-950-02-12 Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 3 (FG-201F) conforme caracteristicas especificas definidas no ANEXO .
FortiGate-201F Descri¢do: FG-201F - 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x
GE SFP slots, 4 x 10GE SFP+ slots, NP6XLite and CP9 hardware accelerated, 480GB onboard SSD storage. -
Quantidade: 01
Acessério inclusos UND 4
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR - Descri¢cdp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 3 (FG-201F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-F201F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 4 (FG-101F) conforme caracteristicas especificas definidas no ANEXO II.
FortiGate-101F P/N: FG-101F Descrigdo: 22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt
port, 2 x HA ports, 16 x switch ports with 4 SFP port shared media), 4 SFP ports, 2x 10G SFP+ FortiLinks, 480GB
onboard storage, dual power supplies redundancy.
Acessério inclusos UND 4
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e  10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR Descri¢dp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 4 (FG-101F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-F101F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 5 (FG-81F) conforme caracteristicas especificas definidas no ANEXO II.
FortiGate81F — P/N: FG-81F — Descrigdo: 8 x GE RJ45 ports, 2 x RJ45/SFP shared media WAN ports, 128GB SSD
Acessorio incluso UND 8
e  Rack MountTray SP-RACKTRAY-02  Rack mount tray for all FortiGate E series and F series desktop
models




Processo n2 23069.175361/2023-14

SUBSCRICAO NGFW TIPO 5 (FG-81F) conforme caracteristicas especificas definidas no ANEXO |I.
10 P/N: FC-10-0081F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, UND 24
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
SOLUCAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS, conforme caracteristicas especificas definidas no
11 ANEXO II. UND 2
P/N: FAZ-VM-GB25 Descrigdo: Upgrade license for adding 25 GB/Day of Logs and 10 TB storage capacity.
SUBSCRIGAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS conforme caracteristicas especificas definidas no
ANEXO II.
12 P/N: FC3-10-LVOVM-149-02-12 -Descrigdo: Subscription license for the FortiGuard Indicator of Compromise UND 6
(10C) (for 1-26 GB/Day of Logs)
P/N: FC3-10-LVOVM-248-02-12 - Descrigdo: 24x7 FortiCare Contract (for 1-26 GB/Day of Logs)
SOLUCAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 Virtual Machine
conforme caracteristicas especificas definidas no ANEXO II.
13 e . . . . . . UND 2
P/N: FMG-VM-10-UG — Descrigdo: Upgrade license for adding 10 Fortinet devices/Virtual Domains; allows for
total of 2 GB/Day of Logs and 200 GB storage capacity.
SUBSCRICAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 conforme
14 caracteristicas especificas definidas no ANEXO II. UND 6
P/N: FC1-10-M3004-248-02-12 — Descrigdo: 24x7 FortiCare Contract (1 - 10 devices/Virtual Domains)
SERVICO DE SUPORTE FORTIGATE 1500D E ATUALIZACOES DE SUBSCRICAO, COTERM FG-1500D conforme
15 caracteristicas especificas definidas no ANEXO II. UND 5
Serial Number: FG1K5D3114800585 E FG1K5D3114802407 com licenciamento Unified Threat Protection (UTP) -
Coterm End Date:2025-05-31
SERVICOS DE IMPLANTACAOQ, SUPORTE, OPERACAO ASSISTIDA E DOCUMENTAGCAQ
- Os servigos previstos estdo na tabela abaixo:
16.1.1. Instalagao e Execugdo
16.1.1.1 Atividades da Pré-instalagdo
Para os entregdveis dessa fase estamos contemplando alguns servigos que foram estruturados com
as seguintes atividades:
16 HST 800
. Planejamento e Levantamento de requisitos
o  Conduzir reuniGes para fazer o levantamento dos dados para:
= Descrever a metodologia de avaliagdo e demonstrar o objetivo da
atividade.
= Definir os processos operacionais de coleta de dados.
. Fornecer recomendag¢des iniciais e parametros operacionais para a
coleta de dados.
o Ajudar a gerar documentos, se necessdrio, pertinentes ao projeto como Matriz
RACI, Cronograma e demais documentos para o modelo de Controle,
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Administracdo e Monitoramento do projeto.
e  Desenvolvimento do Plano de Migragdo e Instalagdo, Laboratdrios e Staging

o InformagGes sobre a infraestrutura vigente como enlaces UTP e Fibras utilizadas
que serdo pertinentes ao processo de implantagao.

o Ajudar a gerar os documentos com o desenho légico detalhado da solugdo de
seguranca Fortinet e seus componentes (topologia, definigdes de configuracdo,
protocolos a serem utilizados na solugao, etc).

o  Descrever configuragbes especiais e consideragdes sobre personalizagdo para os
equipamentos descritos no desenho légico.

o  Trabalhar em conjunto para a criagdo do:

=  Plano de migragdo e melhoria das regars existentes no NGFW atual;

=  Analise das informacgGes dos servigos internos no cliente;

=  (Criagdo dos modelos de configuragdo em conjunto da Fortinet do
ambiente de projeto e simulagdo em Laboratério na fase de Staging;

=  Definir e Aplicar toda e qualquer configuragdo da fase de Staging nos
equipamentos que fazem parte do escopo desta proposta.

=  Com isso, a CONTRATADA esta dimensionando um periodo adequado
para laboratérios e simulagdes para que seja definido todo o ambiente
para posterior criagdo dos planos, geragdao de scripts, baselines entre
outros.

= Criagdo dos documentos de plano de instalagdo, migracdo e testes em
conjunto da CONTRATANTE;

o  Criagdo dos Documentos de instalagdo inicial e final Técnica da CONTRATADA para
o projeto.

e  Desenvolvimento de Documentos PPI - Projeto Provisério de Instalagdo e PFI - Projeto Final
de Instalagdo (AS-BUILT)

o  Gerar o Projeto Executivo com os scripts de configuragdes de melhores praticas a
serem aplicadas de acordo com o desenho légico detalhado para cada modelo de
equipamento ofertado.

17.1.1.2. Instalagdo fisica dos equipamentos

e  Desembalagem dos equipamentos;

e  Fixacdo em rack de 19” caso o equipamento suporte tal fixagdo

e Ligacdo em rede elétrica, que devera estar disponivel dentro do rack de equipamentos, ou
em parede e/ou outra superficie que suporte fixacdo no caso especifico;

e  Conexdo de cabos da parte ldgica (RJ-45 e/ou fibra dptica) nos respectivos equipamentos.
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Obs.:

Os cabos da parte légica serdo conectados aos equipamentos (ponto de rede ao equipamento) desde que,
devidamente organizados em rack e conectorizados em ambas extremidades. N3o sera responsabilidade da
CONTRATADA tais organizacbes e/ou conectorizacbes de cabos, assim como, o seu fornecimento.

Ndo estda contemplado nesta proposta, o fornecimento de materiais e servicos para nenhum tipo de
infraestrutura. Toda e qualquer necessidade para instalagdo dos equipamentos sera de responsabilidade da
CONTRATANTE.

11.1.1.3. Configuragdo Légica inicial

A configuragdo da solugdo ofertada, inclui dois appliances fisicos instalados em uma mesma
localidade e terdo a configuragdo migrada dos firewalls Fortigate em produgdo que podem incluir:

e  Segmentagdo atual da rede;

. Perimetro Internet;

e  Politicas e regras de seguranca atuais;

e  Zonas de seguranga;

Objetos de firewall;

Politicas e regras de prevencao e detecgdo de intrusos;

Usudrios privilegiados para operagdo e administracao;

Aplicagdo de licenga adquirida;

Configuragdo de NAT/PAT, DNS, enderecamento IP e roteamento estatico existente;

Configuracgdo de alarmes e notificagdes automatizadas via SNMP e/ou SMTP e/ou SMS;

e Integragdo com a ferramenta de correlagdo de eventos, caso exista, para coleta,
monitoramento e correlagcdo de registros de seguranga da informacgao;

. Integragdo com ferramenta de monitoramento via SNMP, caso exista;

e  Configuragdo de VPNs IPsec site-to-site;

e  Configuragdo dos Firewalls em Cluster no modo ativo-passivo;

e Documentagdo AS-BUILT, contendo planejamento, relatério de instalagdo, configuragdo
adotada, testes realizados e seus resultados;

e  Migracdo da solugdo atual para nova solugdo;

e  Operagdo assistida por 16 horas;

e  Passagem de conhecimento das principas mudangas em relagdo as versdes do FortiOS da
versdo anterior e da versdo atual.

OBS: Equipamentos, softwares e politicas que ndo estejam relacionados no documento (exemplo:
politica de senhas, appliances, relatdrios), ndo estdo cobertos pelo servico e estardo sujeitos a uma
nova proposta;
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11.1.1.4. Suporte Técnico

O Suporte Técnico é definido como as atividades de auxilio, reparo, reconfiguragdo e disponibilizacdo
de atualizagOes corretivas de software e restauracdo em caso de indisponibilidade, para restabelecer
o funcionamento normal dos servigos contratados pelo Cliente.

O atendimento comega remoto e em Ultimo caso o técnico vai localmente. O Suporte ndo se refere a
servigos de operagdes como por exemplo: adigao ou exclusdo de regras.

O Suporte em cendrios de RMA incluem a reinstalagdo do equipamento defeituoso assim que
disponivel no cliente atraves do processo pela Contratante e a Fortinet e atuara no modelo 24x7.

LOTE 2 — SOLUGAO DE PONTOS DE ACESSO WI-FI

LOTE ITEM | DESCRICAO UND QTD

Ponto de Acesso Indoor: P/N: FortiAP-231F — Descrigdo: Indoor Wireless AP - Tri radio (802.11 b/g/n/ax 2x2
2 17 MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1 ), internal antennas, 2x UND 1600
10/100/1000 RJ45 port, BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Ceiling/wall mount kit included.For
power order: 802.3at PoE injector GPI-130 or AC adapter SP-FAP200-PA. Region Code N
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18

Ponto de Acesso Indoor: P/N: FortiAP-234F — Descrigdao: Outdoor Wirelss AP - Tri radio (802.11 b/g/n/ax 2x2
MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/fac Wave 2, 1x1 ), internal antennas, 2x
10/100/1000 RJ45 port, BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Pole/wall mount kit and PoE injector

included. Region Code N

UND

10
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Universidade
Federal
Fluminense

ANEXO I-B - CARACTERISTICAS TECNICAS DA SOLUCAO NGFW

LOTE 1 — SOLUGAO DE APPLIANCE DE SEGURANCA

LOTE ITEM | DESCRICAO UND QTD

SOLUGCAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas especificas definidas no ANEXO
1.
FortiGate-1001F — P/N:FG-1001F — Descri¢do: 2x 100GE QSFP28 slots , 8x 25GE SFP28 slots, 16x 10GE SFP+
slots, 8x 10GE BASE-T RJ45 ports, 1x 1GE MGMT port, 1x 2.5GE HA port, SPU NP7 and CP9 hardware
accelerated, 960GB SSD onboard storage, dual AC power supplies. Quantidade: 01
Acessorios inclusos

e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all

systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02

! ! e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescrigdp: 10GE SFP+ transceiver UND 04
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02
e 25 GE SFP28 Passive Direct Attach Cable — P/N: FN-CABLE-SFP28-Descrigdo: 25 GE SFP28 passive
direct attach cable 3m for systems with SFP28 slots - Quantidade por appliance: 02
e Rack Mount Sliding Rails SP-FG3040B-RAIL Rack mount sliding rails for FG-1000C/-DC, FG-
1100/1101E, FG-1200D, FG-1500D/-DC, FG-2000E, FG-2500E, FG-3040B/-DC, FG-3140B/-DC, FG-
3240C/-DC, FG-3000D/-DC, FG-3100D/-DC, FG3200D/-DC, FG-3400/3401E, FG-3600/3601E, FG-
3700D/-DC, FG-3700DX, FG-3810D/-DC and FG-3950B/-DC. - Quantidade por appliance: 01
SUBSCRICAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas especificas definidas no
1 ) ANEXO II. MES 12
P/N: FC-10-F1K1F-950-02-12 — Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
1 3 SOLUCAO NGFW TIPO 2 (FG-401F) conforme caracteristicas especificas definidas no ANEXO II. UND 4

FortiGate-401F — P/N: FG-401F — Decrigdo: 18 x GE RJ45 ports (including 1 x MGMT port, 1 X HA port, 16 x
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switch ports), 8 x GE SFP slots, 8 x 10GE SFP+ slots, SPU NP7 and CP9 hardware accelerated, 960GB onboard
SSD storage, dual AC power supplies - Quantidade: 01
Acessorio inclusos
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR - Descri¢cadp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 2 (FG-401F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-0401F-950-02-12 Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 3 (FG-201F) conforme caracteristicas especificas definidas no ANEXO .
FortiGate-201F Descri¢do: FG-201F - 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x
GE SFP slots, 4 x 10GE SFP+ slots, NP6XLite and CP9 hardware accelerated, 480GB onboard SSD storage. -
Quantidade: 01
Acessério inclusos UND 4
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR - Descri¢cdp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 3 (FG-201F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-F201F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 4 (FG-101F) conforme caracteristicas especificas definidas no ANEXO II.
FortiGate-101F P/N: FG-101F Descrigdo: 22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt
port, 2 x HA ports, 16 x switch ports with 4 SFP port shared media), 4 SFP ports, 2x 10G SFP+ FortiLinks, 480GB
onboard storage, dual power supplies redundancy.
Acessério inclusos UND 4
e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all
systems with SFP and SFP/SFP+ slots — Quantidade por appliance: 02
e  10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR Descri¢dp: 10GE SFP+ transceiver
module, Long range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 4 (FG-101F) conforme caracteristicas especificas definidas no ANEXO II.
P/N: FC-10-F101F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 5 (FG-81F) conforme caracteristicas especificas definidas no ANEXO II.
FortiGate81F — P/N: FG-81F — Descrigdo: 8 x GE RJ45 ports, 2 x RJ45/SFP shared media WAN ports, 128GB SSD
Acessorio incluso UND 8
e  Rack MountTray SP-RACKTRAY-02  Rack mount tray for all FortiGate E series and F series desktop
models
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SUBSCRICAO NGFW TIPO 5 (FG-81F) conforme caracteristicas especificas definidas no ANEXO |I.
10 P/N: FC-10-0081F-950-02-12 - Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, UND 24
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
SOLUCAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS, conforme caracteristicas especificas definidas no
11 ANEXO II. UND 2
P/N: FAZ-VM-GB25 Descrigdo: Upgrade license for adding 25 GB/Day of Logs and 10 TB storage capacity.
SUBSCRIGAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS conforme caracteristicas especificas definidas no
ANEXO II.
12 P/N: FC3-10-LVOVM-149-02-12 -Descrigdo: Subscription license for the FortiGuard Indicator of Compromise UND 6
(10C) (for 1-26 GB/Day of Logs)
P/N: FC3-10-LVOVM-248-02-12 - Descrigdo: 24x7 FortiCare Contract (for 1-26 GB/Day of Logs)
SOLUCAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 Virtual Machine
conforme caracteristicas especificas definidas no ANEXO II.
13 e . . . . . . UND 2
P/N: FMG-VM-10-UG — Descrigdo: Upgrade license for adding 10 Fortinet devices/Virtual Domains; allows for
total of 2 GB/Day of Logs and 200 GB storage capacity.
SUBSCRICAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 conforme
14 caracteristicas especificas definidas no ANEXO II. UND 6
P/N: FC1-10-M3004-248-02-12 — Descrigdo: 24x7 FortiCare Contract (1 - 10 devices/Virtual Domains)
SERVICO DE SUPORTE FORTIGATE 1500D E ATUALIZACOES DE SUBSCRICAO, COTERM FG-1500D conforme
15 caracteristicas especificas definidas no ANEXO II. UND 5
Serial Number: FG1K5D3114800585 E FG1K5D3114802407 com licenciamento Unified Threat Protection (UTP) -
Coterm End Date:2025-05-31
SERVICOS DE IMPLANTACAOQ, SUPORTE, OPERACAO ASSISTIDA E DOCUMENTAGCAQ
- Os servigos previstos estdo na tabela abaixo:
16.1.1. Instalagao e Execugdo
16.1.1.1 Atividades da Pré-instalagdo
Para os entregdveis dessa fase estamos contemplando alguns servigos que foram estruturados com
as seguintes atividades:
16 HST 800
. Planejamento e Levantamento de requisitos
o  Conduzir reuniGes para fazer o levantamento dos dados para:
= Descrever a metodologia de avaliagdo e demonstrar o objetivo da
atividade.
= Definir os processos operacionais de coleta de dados.
. Fornecer recomendag¢des iniciais e parametros operacionais para a
coleta de dados.
o Ajudar a gerar documentos, se necessdrio, pertinentes ao projeto como Matriz
RACI, Cronograma e demais documentos para o modelo de Controle,
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Administracdo e Monitoramento do projeto.
e  Desenvolvimento do Plano de Migragdo e Instalagdo, Laboratdrios e Staging

o InformagGes sobre a infraestrutura vigente como enlaces UTP e Fibras utilizadas
que serdo pertinentes ao processo de implantagao.

o Ajudar a gerar os documentos com o desenho légico detalhado da solugdo de
seguranca Fortinet e seus componentes (topologia, definigdes de configuracdo,
protocolos a serem utilizados na solugao, etc).

o  Descrever configuragbes especiais e consideragdes sobre personalizagdo para os
equipamentos descritos no desenho légico.

o  Trabalhar em conjunto para a criagdo do:

=  Plano de migragdo e melhoria das regars existentes no NGFW atual;

=  Analise das informacgGes dos servigos internos no cliente;

=  (Criagdo dos modelos de configuragdo em conjunto da Fortinet do
ambiente de projeto e simulagdo em Laboratério na fase de Staging;

=  Definir e Aplicar toda e qualquer configuragdo da fase de Staging nos
equipamentos que fazem parte do escopo desta proposta.

=  Com isso, a CONTRATADA esta dimensionando um periodo adequado
para laboratérios e simulagdes para que seja definido todo o ambiente
para posterior criagdo dos planos, geragdao de scripts, baselines entre
outros.

= Criagdo dos documentos de plano de instalagdo, migracdo e testes em
conjunto da CONTRATANTE;

o  Criagdo dos Documentos de instalagdo inicial e final Técnica da CONTRATADA para
o projeto.

e  Desenvolvimento de Documentos PPI - Projeto Provisério de Instalagdo e PFI - Projeto Final
de Instalagdo (AS-BUILT)

o  Gerar o Projeto Executivo com os scripts de configuragdes de melhores praticas a
serem aplicadas de acordo com o desenho légico detalhado para cada modelo de
equipamento ofertado.

17.1.1.2. Instalagdo fisica dos equipamentos

e  Desembalagem dos equipamentos;

e  Fixacdo em rack de 19” caso o equipamento suporte tal fixagdo

e Ligacdo em rede elétrica, que devera estar disponivel dentro do rack de equipamentos, ou
em parede e/ou outra superficie que suporte fixacdo no caso especifico;

e  Conexdo de cabos da parte ldgica (RJ-45 e/ou fibra dptica) nos respectivos equipamentos.
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Obs.:

Os cabos da parte légica serdo conectados aos equipamentos (ponto de rede ao equipamento) desde que,
devidamente organizados em rack e conectorizados em ambas extremidades. N3o sera responsabilidade da
CONTRATADA tais organizacbes e/ou conectorizacbes de cabos, assim como, o seu fornecimento.

Ndo estda contemplado nesta proposta, o fornecimento de materiais e servicos para nenhum tipo de
infraestrutura. Toda e qualquer necessidade para instalagdo dos equipamentos sera de responsabilidade da
CONTRATANTE.

11.1.1.3. Configuragdo Légica inicial

A configuragdo da solugdo ofertada, inclui dois appliances fisicos instalados em uma mesma
localidade e terdo a configuragdo migrada dos firewalls Fortigate em produgdo que podem incluir:

e  Segmentagdo atual da rede;

. Perimetro Internet;

e  Politicas e regras de seguranca atuais;

e  Zonas de seguranga;

Objetos de firewall;

Politicas e regras de prevencao e detecgdo de intrusos;

Usudrios privilegiados para operagdo e administracao;

Aplicagdo de licenga adquirida;

Configuragdo de NAT/PAT, DNS, enderecamento IP e roteamento estatico existente;

Configuracgdo de alarmes e notificagdes automatizadas via SNMP e/ou SMTP e/ou SMS;

e Integragdo com a ferramenta de correlagdo de eventos, caso exista, para coleta,
monitoramento e correlagcdo de registros de seguranga da informacgao;

. Integragdo com ferramenta de monitoramento via SNMP, caso exista;

e  Configuragdo de VPNs IPsec site-to-site;

e  Configuragdo dos Firewalls em Cluster no modo ativo-passivo;

e Documentagdo AS-BUILT, contendo planejamento, relatério de instalagdo, configuragdo
adotada, testes realizados e seus resultados;

e  Migracdo da solugdo atual para nova solugdo;

e  Operagdo assistida por 16 horas;

e  Passagem de conhecimento das principas mudangas em relagdo as versdes do FortiOS da
versdo anterior e da versdo atual.

OBS: Equipamentos, softwares e politicas que ndo estejam relacionados no documento (exemplo:
politica de senhas, appliances, relatdrios), ndo estdo cobertos pelo servico e estardo sujeitos a uma
nova proposta;
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11.1.1.4. Suporte Técnico

O Suporte Técnico é definido como as atividades de auxilio, reparo, reconfiguragdo e disponibilizacdo
de atualizagOes corretivas de software e restauracdo em caso de indisponibilidade, para restabelecer
o funcionamento normal dos servigos contratados pelo Cliente.

O atendimento comega remoto e em Ultimo caso o técnico vai localmente. O Suporte ndo se refere a
servigos de operagdes como por exemplo: adigao ou exclusdo de regras.

O Suporte em cendrios de RMA incluem a reinstalagdo do equipamento defeituoso assim que
disponivel no cliente atraves do processo pela Contratante e a Fortinet e atuara no modelo 24x7.

LOTE 2 — SOLUGAO DE PONTOS DE ACESSO WI-FI

LOTE ITEM | DESCRICAO UND QTD

Ponto de Acesso Indoor: P/N: FortiAP-231F — Descrigdo: Indoor Wireless AP - Tri radio (802.11 b/g/n/ax 2x2
2 17 MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1 ), internal antennas, 2x UND 1600
10/100/1000 RJ45 port, BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Ceiling/wall mount kit included.For
power order: 802.3at PoE injector GPI-130 or AC adapter SP-FAP200-PA. Region Code N
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Ponto de Acesso Indoor: P/N: FortiAP-234F — Descrigdao: Outdoor Wirelss AP - Tri radio (802.11 b/g/n/ax 2x2
MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/fac Wave 2, 1x1 ), internal antennas, 2x
10/100/1000 RJ45 port, BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Pole/wall mount kit and PoE injector

included. Region Code N

UND

10
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ANEXO I-C DO EDITAL DE LICITAGAO PE N.2 93/2023/AD
INDICAGAO DE PREPOSTO JUNTO A UFF

(em papel timbrado do licitante)

[Cidade], [dia] de [més] de [ano]
A Universidade Federal Fluminense

A/C: Coordenacdo de Licitacdo da Pro-Reitoria de Administragdo

Assunto: Referéncia Edital de Licitagdo por Pregdo Eletronico n.2 93/2023/AD
Prezados Senhores:

Considerando a participagao deste Licitante, e em consonancia com o estabelecido
no Termo de Referéncia do precitado Pregao eletronico, indicamos o Preposto abaixo, apto a atuar
nas questdes relativas a Ata de Registro de Precos, caso nossa proposta seja homologada.

Identificagdo do Representante Legal da Empresa (Preposto):

Nome:

Documento de Identidade n.2 ; Orgdo expedidor:
CPF/MF n.2

Email valido:

Telefone Fixo: ( ) Telefone Celular: ( )

Declaro, ainda, que temos pleno conhecimento que as eventuais notas de empenhos,
encaminhadas por este Orgdo Gerenciador e seus Participantes, se dara através de comunicacio
por email do Preposto e deverd ser confirmada em até 24 horas Uteis, sob pena de aplicacdo de
sancdes cabiveis.

Em caso de necessidade de substituicdo do Preposto, a Contratada devera notificar a
Contratante apresentando novo nome, com seus dados pessoais e contato.

Atenciosamente

[Assinatura do Representante Legal e carimbo da Empresa]

Anexo I-C — Modelo de Indicagéo do Preposto Pag. 1/1
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE
PRO REITORIA DE ADMINISTRACAO

ANEXO I-D DO EDITAL DO PREGAO ELETRONICO

PROCEDIMENTOS PARA ENTREGA DE MATERIAIS

1. Observar na nota de empenho a Razdo Social e o CNPJ da UFF para a emissdo da Nota Fiscal;

2. Encaminhar copia da nota de empenho junto a Nota Fiscal;

A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123,
de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e contribuicbes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovacdo, por
meio de documento oficial, de que faz jus ao tratamento tributdrio favorecido previsto na referida
Lei Complementar.

3. Constar na Nota Fiscal o nimero da nota de empenho e seus dados bancarios (nimero do banco, agén-
cia e conta corrente);

4. Entrar em contato com o responsavel para, se necessario, agendar a entrega para evitar o retorno do
material;

5. O enderego de faturamento dos dados das Unidades da UFF é diferente dos enderecgos dos locais de en-
trega.

6. CONTATOS DAS UASGs

PRO-REITORIA DE ADMINISTRAGAO/UFF (PROAD) - Unidade Gerenciadora
CNPJ —28.523.215/0039-89
UASG - 150182

COORDENACAO DE MATERIAL

Tel.: (21) 2629-5390

E-mail: compras.proad@id.uff.br

COORDENACAO DE ADMINISTRAGAO FINANCEIRA
Tel.: (21) 2629-5385

E-mail: financeiro.proad@id.uff.br

PRO-REITORIA DE PESQ. POS-GRADUAGAO E INOVACAO (PROPPI) — Unidade Participante (se for o caso)
CNPJ — 28.523.215/0033-93
UASG — 153248

GERENCIA PLENA FINANCEIRA/PROPPI
Tel.: (21) 2629-5462
E-mail: financeiro.proppi@gmail.com

Anexo |-B — Locais de Entrega Pég . 4/4
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PRO-REITORIA DE GRADUACAO (PROGRAD) - Unidade Participante (se for o caso)
CNPJ - 28.523.215/0037-17
UASG - 153984
e GERENCIA PLENA FINANCEIRA/PROGRAD
Tel.: (21) 2629-5443
E-mail:uffcompras@gmail.com / pregao.prograd.uff@gmail.com

PRO-REITORIA DE EXTENSAO (PROEX) - Unidade Participante (se for o caso)
CNPJ - 28.523.215/0038-06
UASG - 156337
e GERENCIA PLENA FINANCEIRA/PROEX
Tel.: (21) 2629-5515
E-mail: secretariaproexuff@gmail.com

PRO-REITORIA DE ASSUNTOS ESTUDANTIS (PROAES) - Unidade Participante (se for o caso)
CNPJ - 28.523.215/0004-59
UASG - 153058
e GERENCIA PLENA FINANCEIRA/PROAES
Tel.: (21) 2629-5559/ 2629-5560
E-mail:financeiroproaes@gmail.com / comprasproaes@gmail.com

INSTITUTO DE CIENCIAS HUMANAS E SOCIAIS DE VOLTA REDONDA (VCH) - Unidade Participante (se for
0 caso)
CNPJ - 28.523.215/0044-46
UASG - 150167
e GERENCIA PLENA FINANCEIRA/VCH
Tel.: (24)3076-8864
E-mail: scf.vch@id.uff.br

7. LOCAIS DE ENTREGA DOS MATERIAIS:

ENDERECOS PRINCIPAIS DE ENTREGA (UFF)

e ALMOXARIFADO CENTRAL DA UFF
Av. Jansen de Melo, 174 — Fundos — Centro — Niter6i — RJ — CEP 24.030-221
Hordrio de entrega: 8:00 as 16:00 horas.
Tel.: (21) 2629-2214 / 2629-2216 (PROPPI)
Responsavel: Servidores e colaboradores do Almoxarifado Central, da Central de Logistica
Patrimonial ou da PROPPI
E-mail: almoxarifadocentral.uff@gmail.com;ivanraphael@id.uff.br; almoxarifadoproppi@gmail.com

e INSTITUTO DE CIENCIAS HUMANAS E SOCIAIS DE VOLTA REDONDA
AV. Desembargador Ellis Hermydio Figueira, 783 — Aterrado - Volta Redonda — RJ — CEP 27.215-350
Hordrio de entrega: 8:00 as 16:00 horas.
Tel.: (24)3076-8864
Responsavel: Servidores da unidade

Anexo |-B — Locais de Entrega Pég . 4/4
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E-mail: scf.vch@id.uff.br; romulotavares@id.uff.br; edgarjunior@id.uff.br.

OUTROS ENDERECOS DE ENTREGA (UFF)
*InformagGes complementares serdo encaminhadas junto ao envio das respectivas notas de empenho

e REITORIA DA UFF
Rua Miguel de Frias, 9 - Icarai - Niterdi — RJ

e CAMPUS DO VALONGUINHO
Av. Visconde do Rio Branco s/n.2, bairro Centro, Niterdi - RJ

e CAMPUS DO GRAGOATA
Av. Visconde do Rio Branco s/n.2, bairro de Sdo Domingos, Niterdi — RJ
R. Alexandre Moura, 8 - S3o Domingos, Niterdi - RJ, 24210-200

e CAMPUS DA PRAIA VERMELHA
Rua Passo da Patria, n.2 156, bairro Sdo Domingos, Niterdi —RJ

e INSTITUTO DE ARTES E COMUNICACAO SOCIAL
Rua Lara Vilela, 126 - S3o Domingos, Niterdi - RJ

e INSTITUTO BIOMEDICO
Rua Professor Hernani Mello, 101 Sdo Domingos Niterdi —RJ

e ARQUIVO SDC
Av. Bento Maria da Costa, 115 A - Jurujuba, Niterdi —RJ

e CRIAA
Rua General Castrioto, 588, Barreto, Niterdi — RJ

e CAJUFF E NEPHU
Almirante Teffé, 637, Centro, Niterdi - RJ

e ESCOLA DE ENFERMAGEM
Rua Dr. Celestino,78- Centro, Niterdi - RJ

e HOSPITAL UNIVERSITARIO ANTONIO PEDRO
Rua Marqués de Parana 303 - Centro, Niterdi —RJ

e FARMACIA UNIVERSITARIA
Rua Marqués do Parana, 282 — Centro, Niterdi - RJ

e FACULDADE DE FARMACIA
Rua Madrio Viana. 523 - Santa Rosa, Niterdi - RJ

e FACULDADE DE DIREITO
Rua Presidente Pedreira,62 - Ingd, Niterdi —RJ
Rua Tiradentes, 17 - Inga, Niterdi —RJ

Anexo |-B — Locais de Entrega Pég . 4/4
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e FACULDADE DE VETERINARIA
Rua Vital Brazil Filho, 64 - Vital Brazil, Niteroi — RJ

e INSTITUTO DO NOROESTE FLUMINENSE DE EDUCAGAO SUPERIOR
Rua Chaim Elias, s/n.2, Centro, Santo Antonio de Padua —RJ

e CAMPUS RIO DAS OSTRAS
Rua Recife. Quadra 07, Jardim Bela Vista, Rio das Ostras — RJ

e POLO UNIVERSITARIO DE MACAE
Av. Aluizio da Silva Gomes, 50 - Granja dos Cavaleiros — Macaé

e POLO CAMPUS DOS GOYTACAZES
Rua José do Patrocinio, 71 - Campos dos Goytacazes — RJ

e INSTITUTO DE SAUDE DE NOVA FRIBURGO
Rua Dr. Silvio Henrique Braune, 22, Centro, Nova Friburgo - RJ

e ESCOLA DE ENGENHARIA DE PETROPOLIS
Rua Domingos Silvério, sn. Quitandinha — Petrépolis

e ESCOLA DE ENGENHARIA INDUSTRIAL METALURGICA DE VOLTA REDONDA
Av. dos Trabalhadores, 420 - Volta Redonda —RJ

e CAMPUS ANGRA DOS REIS
Av. do Trabalhador, 179 - Jacuecanga - Angra dos Reis
Av. Vereador Benedito Adelino - Retiro, Angra dos Reis - RJ

Anexo |-B — Locais de Entrega Pég . 4/4
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE
PRO-REITORIA DE ADMINISTRACAO

ANEXO I-E DO EDITAL DO PREGAO ELETRONICO N.2 93/2023/AD

MODELO DE DECLARAGCAO DE SUSTENTABILIDADE AMBIENTAL

(nome

empresarial da licitante) inscrita no CNPJ N.°: com sede na

(enderego completo) por intermédio de seu representante legal, o(a) Sr.(a)

infra-assinado, portador(a) da Carteira de Identidade n.°
e do CPF/MF n.° , para os fins
de habilitagdo no Pregao Eletrénico 93/2023 — UFF, DECLARA expressamente que atende aos critérios de

qualidade ambiental e sustentabilidade sécio-ambiental, respeitando as normas de protegdo do meio
ambiente, em conformidade com a Instrugdo Normativa de n° 01, de 19 de janeiro de 2010, da Secretaria de
Logistica e Tecnologia da Informagéo do Ministério do Planejamento, Orcamento e Gestéao (SLTI/MPOG).

Por ser expressao da verdade, firmamos a presente.

. de de 2023.

REPRESENTANTE LEGAL

Anexo |-E — MODELO DE DECLARAGAO DE SUSTENTABILIDADE AMBIENTAL Pég. 1/1



PRO-REITORIA DE ADMINISTRAGAO
COORDENAGAO DE MATERIAIS
ANEXO I-A - PLANILHA ESTIMATIVA DE DESCRICAO E PRECOS
SOLUGAO DE SEGURANCA - NGFW

GRUPO ITEM DESCRIGAO/ ESPECIFICAGAO TIPO At VALOR DE REFERENCIA (unitrio) (RS) VALOR DE REFERENCIA (total)(R$) Exclusivo ME/EPP

SOLUGAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas abaixo.

FortiGate-1001F — P/N:FG-1001F — Descri¢do: 2x 100GE QSFP28 slots, 8x 25GE SFP28 slots, 16x 10GE SFP+ slots, 8x 10GE
BASE-T RJ45 ports, 1x 1GE MGMT port, 1x 2.5GE HA port, SPU NP7 and CP9 hardware accelerated, 960GB SSD onboard
storage, dual AC power supplies. Quantidade: 01

Acessorios inclusos:

1 e 1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢3o: 1GE SFP LX transceiver module for all systems with UND 4 R$ 368,933.88 R$ 1,475,735.52 Nao
SFP and SFP/SFP+ slots — Quantidade por appliance: 02

e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescri¢adp: 10GE SFP+ transceiver module, Long
range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

e 25 GE SFP28 Passive Direct Attach Cable — P/N: FN-CABLE-SFP28-Descri¢do: 25 GE SFP28 passive direct attach cable
3m for systems with SFP28 slots - Quantidade por appliance: 02

e Rack Mount Sliding Rails ~ SP-FG3040B-RAIL Rack mount sliding rails for FG-1000C/-DC, FG-1100/1101E, FG-1200D,
FG-1500D/-DC, FG-2000E, FG-2500E, FG-3040B/-DC, FG-3140B/-DC, FG-3240C/-DC, FG-3000D/-DC, FG-3100D/-DC,
FG3200D/-DC, FG-3400/3401E, FG-3600/3601E, FG-3700D/-DC, FG-3700DX, FG-3810D/-DC and FG-3950B/-DC. -
Quantidade por appliance: 01

SUBSCRICAO NGFW TIPO 1 PARA DATACENTER (FG-1001F) conforme caracteristicas abaixo.

P/N: FC-10-F1K1F-950-02-12 — Descrigdo: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application
Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

SOLUGAO NGFW TIPO 2 (FG-401F) conforme caracteristicas abaixo. N N
2 FortiGate-401F — P/N: FG-401F — Descrigdo: 18 x GE RJ45 ports (including 1 x MGMT port, 1 X HA port, 16 x switch ports), MES 12 R$ 195,925.42 RS 2,351,105.04 Ndo
8 x GE SFP slots, 8 x 10GE SFP+ slots, SPU NP7 and CP9 hardware accelerated, 960GB onboard SSD storage, dual AC
power supplies - Quantidade: 01

Acessorios inclusos:

e 1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all systems with
SFP and SFP/SFP+ slots — Quantidade por appliance: 02

e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver module, Long
range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SOLUGAO NGFW TIPO 2 (FG-401F) conforme caracteristicas abaixo.

FortiGate-401F — P/N: FG-401F — Descrigdo: 18 x GE RJ45 ports (including 1 x MGMT port, 1 X HA port, 16 x switch ports),
8 x GE SFP slots, 8 x 10GE SFP+ slots, SPU NP7 and CP9 hardware accelerated, 960GB onboard SSD storage, dual AC N
3 power supplies - Quantidade: 01 UND 4 RS 114,920.87 RS 459,683.48 Nao
Acessorios inclusos:

e 1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all systems with
SFP and SFP/SFP+ slots — Quantidade por appliance: 02

e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver module, Long
range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 2 (FG-401F) conforme caracteristicas abaixo. N N
4 P/N: FC-10-0401F-950-02-12  Descrigdo: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, MES 12 R$ 62,106.81 R$ 745,281.72 Nao
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)




SOLUGAO NGFW TIPO 3 (FG-201F) conforme caracteristicas abaixo.

FortiGate-201F  FG-201F 18 x GE RJ45 (including 1 x MGMT port, 1 X HA port, 16 x switch ports), 8 x GE SFP slots, 4 x
10GE SFP+ slots, NP6XLite and CP9 hardware accelerated, 480GB onboard SSD storage. - Quantidade: 01

Acessorios inclusos:

e 1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descri¢do: 1GE SFP LX transceiver module for all systems with
SFP and SFP/SFP+ slots — Quantidade por appliance: 02

e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver module, Long
range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

UND

R$ 52,907.44

RS 211,629.76

SUBSCRIGAO NGFW TIPO 3 (FG-201F) conforme caracteristicas abaixo.
P/N: FC-10-F201F-950-02-12  Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

MES

12

RS 24,996.90

R$ 299,962.80

SOLUGCAO NGFW TIPO 4 (FG-101F) conforme caracteristicas abaixo.

FortiGate-101F P/N: FG-101F  Descrigdo: 22 x GE RJ45 ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt port, 2 x
HA ports, 16 x switch ports with 4 SFP port shared media), 4 SFP ports, 2x 10G SFP+ FortiLinks, 480GB onboard storage,
dual power supplies redundancy.

Acessorios inclusos:

e 1GE SFP LX transceiver module — P/N: FN-TRAN-LX - Descrigdo: 1GE SFP LX transceiver module for all systems with
SFP and SFP/SFP+ slots — Quantidade por appliance: 02

e 10GE SFP+ transceiver module, Long range — P/N: FN-TRAN-SFP+LR Descrigdo: 10GE SFP+ transceiver module, Long
range for all systems with SFP+ and SFP/SFP+ slots — Quantidade por appliance: 02

UND

RS 28,398.86,

R$ 113,595.44

SUBSCRIGAO NGFW TIPO 4 (FG-101F) conforme caracteristicas abaixo.
P/N: FC-10-F101F-950-02-12  Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

MES

12

R$ 12,678.07

RS 152,136.84

SOLUCAO NGFW TIPO 5 (FG-81F) conforme caracteristicas abaixo.

FortiGate81F — P/N: FG-81F — Descri¢do: 8 x GE RJ45 ports, 2 x RJ45/SFP shared media WAN ports, 128GB SSD.
Acessorio incluso

e Rack Mount Tray SP-RACKTRAY-02 Rack mount tray for all FortiGate E series and F series desktop models

UND

RS 15,459.02

R$ 123,672.16

10

SUBSCRIGAO NGFW TIPO 5 (FG-81F) conforme caracteristicas abaixo.
P/N: FC-10-0081F-950-02-12  Descri¢do: Unified Threat Protection (UTP) (IPS, Advanced Malware Protection,
Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)

MES

24

R$ 7,085.23

R$ 170,045.52

11

SOLUGAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS conforme caracteristicas abaixo.
P/N: FAZ-VM-GB25. Descrigdo: Upgrade license for adding 25 GB/Day of Logs and 10 TB storage capacity.

UND

RS 43,623.33

RS 87,246.66

12

SUBSCRIGAO PARA ARMAZENAMENTO DE LOGS E RELATORIOS conforme caracteristicas abaixo.

P/N: FC3-10-LVOVM-149-02-36 Descri¢do Subscription license for the FortiGuard Indicator of Compromise (10C) (for 1-
26 GB/Day of Logs)

P/N: FC3-10-LVOVM-248-02-36 Descri¢do: 24x7 FortiCare Contract (for 1-26 GB/Day of Logs)

UND

RS 43,593.17

R$ 261,559.02

13

SOLUGAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 Virtual Machine conforme
caracteristicas abaixo.

P/N: FMG-VM-10-UG — Descri¢do: Upgrade license for adding 10 Fortinet devices/Virtual Domains; allows for total of 2
GB/Day of Logs and 200 GB storage capacity.

UND

RS 7,792.28

RS 15,584.56)

14

SUBSCRICAO PARA GERENCIAMENTO CENTRALIZADO PARA OS FIREWALLS NGFW, FMG-VM10 conforme caracteristicas
abaixo.
P/N: FC1-10-M3004-248-02-12 — Descrigdo: 24x7 FortiCare Contract (1 - 10 devices/Virtual Domains)

UND

RS 3,296.88

RS 19,781.28|

15

SERVICO DE SUPORTE FORTIGATE 1500D E ATUALIZACOES DE SUBSCRICAO, COTERM FG-1500D conforme caracteristicas
abaixo.

Serial Number: FG1K5D3114800585 E FG1K5D3114802407 com licenciamento Unified Threat Protection (UTP) - Coterm
End Date:2025-05-31

UND

RS 298,026.27

R$ 596,052.54




1613 -Configu ica iniciaf
A configuragdo da solugdo ofertada, inclui dois appliances fisicos instalados em uma mesma localidade e terdo a
configuragdo migrada dos firewalls Fortigate em produgdo que podem incluir:

Segmentagdo atual da rede;

Perimetro Internet;

Politicas e regras de seguranga atuais;

Zonas de seguranga;

Objetos de firewall;

Politicas e regras de prevengdo e detecgdo de intrusos;

Usudrios privilegiados para operagdo e administragdo;

Aplicagdo de licenga adquirida;

Configuragdo de NAT/PAT, DNS, enderecamento IP e roteamento estético existente;

Configurag3o de alarmes e notificagdes automatizadas via SNMP e/ou SMTP e/ou SMS;

Integracdo com a ferramenta de correlagdo de eventos, caso exista, para coleta, monitoramento e correlagdo de
registros de seguranca da informagao;

e Integragdo com ferramenta de monitoramento via SNMP, caso exista;

e  Configuragdo de VPNs IPsec site-to-site;

e  Configuragdo dos Firewalls em Cluster no modo ativo-passivo;

16 e Documentagdo AS-BUILT, contendo planejamento, relatério de instalagdo, configuragdo adotada, testes realizados e HST 800 RS 371.25 RS 297,000.00 Nio

seus resultados;

e  Migragdo da solugdo atual para nova solugdo;

e Operagdo assistida por 16 horas;

e Passagem de conhecimento das principas mudangas em relagdo as versdes do FortiOS da versdo anterior e da versdo

atual.

Observagdo:

Equipamentos, softwares e politicas que ndo estejam relacionados no documento (exemplo: politica de senhas,

appliances, relatdrios), ndo estdo cobertos pelo servigo e estardo sujeitos a uma nova proposta.

16.1.4 - Suporte Técnico

O Suporte Técnico é definido como as atividades de auxilio, reparo, reconfiguragdo e disponibilizagdo de atualizagdes

corretivas de software e restauragdo em caso de indisponibilidade, para restabelecer o funcionamento normal dos

servigos contratados pelo Cliente.

O atendimento comega remoto e em Ultimo caso o técnico vai localmente. O Suporte ndo se refere a servigos de

operagdes como por exemplo: adigdo ou exclusdo de regras.

O Suporte em cenarios de RMA incluem a reinstalagdo do equipamento defeituoso assim que disponivel no cliente

atraves do processo pela Contratante e a Fortinet e atuard no modelo 24x7.

TOTAL R$ 7,380,072.34

Ponto de Acesso Indoor: P/N: FortiAP-231F — Descri¢do: Indoor Wireless AP - Tri radio (802.11 b/g/n/ax 2x2 MU-MIMO,

802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1), internal antennas, 2x 10/100/1000 RJ45 port, UND 1600 RS 4,041.47, RS 6,466,352.00) N3o
17 BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Ceiling/wall mount kit included.For power order: 802.3at PoE injector

GPI-130 or AC adapter SP-FAP200-PA. Region Code N

SKU: FC-10-PF231-247-02-60 24x7 FortiCare Contract UND 1600 RS 375.34 RS 600,544.00 N3o

Ponto de Acesso Indoor: P/N: FortiAP-234F — Descrigdo: Outdoor Wirelss AP - Tri radio (802.11 b/g/n/ax 2x2 MU-MIMO, UND 10 RS 10,734.16 RS 107,341.60 Nao
18 802.11 a/n/ac/ax 2x2 MU-MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1), internal antennas, 2x 10/100/1000 RJ45 port,

BT/BLE, 1x Type A USB, 1x RS-232 RJ45 Serial Port. Pole/wall mount kit and PoE injector included. Region Code N

SKU: FAP-234F-N 24x7 FortiCare Contract UND 10 R$ 1,186.50 R$ 11,865.00 Ndo

R$ 7,186,102.60

TOTAL (1 E 2)

R$ 14,566,174.94]
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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE
PRO-REITORIA DE ADMINISTRACAO

ANEXO V - MINUTA DO TERMO DE CONTRATO n? xy/2023/AD

Contrato de Prestagdo de Servigos n2 xy/2023/AD que entre si
fazem a Universidade Federal Fluminense e a empresa

A UNIVERSIDADE FEDERAL FLUMINENSE, autarquia Federal, vinculada ao Ministério da Educacao,
com sede na Rua Miguel de Frias n2 09, Icarai, Niterdi, Estado do Rio de Janeiro, doravante denominada
CONTRATANTE, inscrita no CNPJ/MF sob o n? 28.523.215/0001-06, neste ato representada pelo seu Magnifico Reitor,
Professor ANTONIO CLAUDIO LUCAS DA NOBREGA, nomeado por Decreto Presidencial publicado no DOU de
21/11/2018, portador da cédula de identidade n? 047142036, expedida pelo IFP/RJ, e inscrito no CPF/MF sob o n@

808.987.697-87, e a Empresa , inscrita no CNPJ/MF sob n.2 , com
sede a , neste ato representada pelo seu , Sr. (3)
, portador da Cédula de Identidade n.2 , expedida pela e do CPF/MF n.2

, doravante denominada CONTRATADA, resolvem celebrar este Contrato em conformidade com o
que consta do Processo Administrativo n.2 23069.175361/2023-14, referente ao Pregdo n2 xy/2023/AD, por Sistema
de Registro de Pregos, com fundamento na Lei 10.510/2002, Decreto n? 3.555/2000, do Decreto n2 7.892, de 23 de
janeiro de 2013, do Decreto n2 9.507, de 21 de setembro de 2018, Decreto 5.450, Decreto 3.931/01, subsidiada pela
Lei n.2 8.666/93 e da Instrugcdo Normativa SEGES/MP n2 5, de 26 de maio de 2017 altera¢des, passando o Termo de
Referéncia e a proposta da CONTRATADA, independentemente de sua transcrigdo, a fazer parte integrante e
complementar deste Instrumento, que sera regido pelas clausulas e condi¢des seguintes:

1 CLAUSULA PRIMEIRA - OBJETO DO CONTRATO

1.1 Contratagdo de pessoa juridica, para o fornecimento de forma futura ou entrega parcelada de equipamentos de
seguranca (NGFW e UTM), com suporte técnico e instalagdo de equipamentos, para complementagdo e
atualizagdo de solugdo tecnoldgica existente na UFF, bem como equipamentos wi-fi, conforme abaixo:

LOTE 1 — SOLUGAO DE APPLIANCE DE SEGURANGA

PRECO PRECO
LOTE | ITEM DESCRICAO UND | QD UNITARIO TOTAL
(RS) (RS)

SOLUC/:\O NGFW TIPO 1 PARA DATACENTER (FG-1001F)

conforme caracteristicas abaixo.

FortiGate-1001F — P/N:FG-1001F — Descri¢do: 2x 100GE

QSFP28 slots, 8x 25GE SFP28 slots, 16x 10GE SFP+ slots,

8x 10GE BASE-T RJ45 ports, 1x 1GE MGMT port, 1x 2.5GE

HA port, SPU NP7 and CP9 hardware accelerated, 960GB

SSD onboard storage, dual AC power supplies. Quantida-

1 1 de: 01 UND 04

Acessorios inclusos:

. 1GE SFP LX transceiver module — P/N: FN-TRAN-LX -
Descrigdo: 1GE SFP LX transceiver module for all sys-
tems with SFP and SFP/SFP+ slots — Quantidade por
appliance: 02

e  10GE SFP+ transceiver module, Long range — P/N: FN-
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TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver mod-
ule, Long range for all systems with SFP+ and SFP/
SFP+ slots — Quantidade por appliance: 02

e 25 GE SFP28 Passive Direct Attach Cable — P/N: FN-
CABLE-SFP28-Descricdo: 25 GE SFP28 passive direct
attach cable 3m for systems with SFP28 slots - Quan-
tidade por appliance: 02

e Rack Mount Sliding Rails SP-FG3040B-RAIL

Rack mount sliding rails for FG-1000C/-DC, FG-

1100/1101E, FG-1200D, FG-1500D/-DC, FG-2000E,
FG-2500E, FG-3040B/-DC, FG-3140B/-DC, FG-3240C/-
DC, FG-3000D/-DC, FG-3100D/-DC, FG3200D/-DC,
FG-3400/3401E, FG-3600/3601E, FG-3700D/-DC, FG-
3700DX, FG-3810D/-DC and FG-3950B/-DC. - Quanti-
dade por appliance: 01

SUBSCRICAO NGFW TIPO 1 PARA DATACENTER (FG-1001F)

conforme caracteristicas abaixo.

P/N: FC-10-F1K1F-950-02-12 — Descri¢do: Unified Threat 4

Protection (UTP) (IPS, Advanced Malware Protection, Ap-

plication Control, URL, DNS & Video Filtering, Antispam

Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 2 (FG-401F) conforme caracteristi-

cas abaixo.

FortiGate-401F — P/N: FG-401F — Descri¢do: 18 x GE RJ45

ports (including 1 x MGMT port, 1 X HA port, 16 x switch

ports), 8 x GE SFP slots, 8 x 10GE SFP+ slots, SPU NP7 and

CP9 hardware accelerated, 960GB onboard SSD storage,

dual AC power supplies - Quantidade: 01

Acessorios inclusos:

1 3 |e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX - | yND 4
Descri¢do: 1GE SFP LX transceiver module for all sys-
tems with SFP and SFP/SFP+ slots — Quantidade por
appliance: 02

e  10GE SFP+ transceiver module, Long range — P/N: FN-
TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver mod-
ule, Long range for all systems with SFP+ and SFP/

SFP+ slots — Quantidade por appliance: 02

SUBSCRICAO NGFW TIPO 2 (FG-401F) conforme caracte-
risticas abaixo.

P/N: FC-10-0401F-950-02-12 Descrigdo: Unified Threat o
Protection (UTP) (IPS, Advanced Malware Protection, Ap-
plication Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 3 (FG-201F) conforme caracteristi-

cas abaixo.

FortiGate-201F FG-201F 18 x GE RJ45 (including 1 x

MGMT port, 1 X HA port, 16 x switch ports), 8 x GE SFP

slots, 4 x 10GE SFP+ slots, NP6XLite and CP9 hardware ac-

celerated, 480GB onboard SSD storage. - Quantidade: 01

Acessorios inclusos:

e  1GE SFP LX transceiver module — P/N: FN-TRAN-LX -
Descrigdo: 1GE SFP LX transceiver module for all sys-
tems with SFP and SFP/SFP+ slots — Quantidade por
appliance: 02

. 10GE SFP+ transceiver module, Long range — P/N: FN-
TRAN-SFP+LRDescri¢dp: 10GE SFP+ transceiver mod-
ule, Long range for all systems with SFP+ and SFP/

SFP+ slots — Quantidade por appliance: 02

UND 4

SUBSCRICAO NGFW TIPO 3 (FG-201F) conforme caracte-
1 6 | risticas abaixo. MES 12
P/N: FC-10-F201F-950-02-12 Descri¢do: Unified Threat
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Protection (UTP) (IPS, Advanced Malware Protection, Ap-
plication Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

SOLUCAO NGFW TIPO 4 (FG-101F) conforme caracteristi-

cas abaixo.

FortiGate-101F P/N: FG-101F Descrigdo: 22 x GE RJ45

ports (including 2 x WAN ports, 1 x DMZ port, 1 x Mgmt

port, 2 x HA ports, 16 x switch ports with 4 SFP port
shared media), 4 SFP ports, 2x 10G SFP+ FortiLinks, 480GB
onboard storage, dual power supplies redundancy.

Acessorios inclusos:

. 1GE SFP LX transceiver module — P/N: FN-TRAN-LX -
Descrigdo: 1GE SFP LX transceiver module for all sys-
tems with SFP and SFP/SFP+ slots — Quantidade por
appliance: 02

e  10GE SFP+ transceiver module, Long range — P/N: FN-
TRAN-SFP+LR Descrigdo: 10GE SFP+ transceiver mod-
ule, Long range for all systems with SFP+ and SFP/

SFP+ slots — Quantidade por appliance: 02

UND

SUBSCRICAO NGFW TIPO 4 (FG-101F) conforme caracte-
risticas abaixo.

P/N: FC-10-F101F-950-02-12 Descri¢do: Unified Threat
Protection (UTP) (IPS, Advanced Malware Protection, Ap-
plication Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

12

SOLUCAO NGFW TIPO 5 (FG-81F) conforme caracteristicas

abaixo.

FortiGate81F — P/N: FG-81F — Descrigdo: 8 x GE RJ45 ports,

2 x RJ45/SFP shared media WAN ports, 128GB SSD.

Acessorio incluso

e  Rack Mount Tray SP-RACKTRAY-02  Rack
mount tray for all FortiGate E series and F series
desktop models

UND

10

SUBSCRICAO NGFW TIPO 5 (FG-81F) conforme caracte-
risticas abaixo.

P/N: FC-10-0081F-950-02-12 Descrigdo: Unified Threat
Protection (UTP) (IPS, Advanced Malware Protection, Ap-
plication Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

UND

24

11

SOLUGAO PARA ARMAZENAMENTO DE LOGS E RELATO-
RIOS conforme caracteristicas abaixo.

P/N: FAZ-VM-GB25. Descrigdo: Upgrade license for adding
25 GB/Day of Logs and 10 TB storage capacity.

UND

12

SuU BSCRICAO PARA ARMAZENAMENTO DE LOGS E RELATO-
RIOS conforme caracteristicas abaixo.

P/N: FC3-10-LVOVM-149-02-12 - Descrigdo Subscription
license for the FortiGuard Indicator of Compromise (I0C)
(for 1-26 GB/Day of Logs)

P/N: FC3-10-LVOVM-248-02-12 - Descrigdo: 24x7 FortiCa-
re Contract (for 1-26 GB/Day of Logs)

UND

13

SOLUCAO PARA GERENCIAMENTO CENTRALIZADO PARA
OS FIREWALLS NGFW, FMG-VM10 Virtual Machine confor-
me caracteristicas abaixo.

P/N: FMG-VM-10-UG — Descricdo: Upgrade license for
adding 10 Fortinet devices/Virtual Domains; allows for to-
tal of 2 GB/Day of Logs and 200 GB storage capacity.

UND

14

SUBSCRICAO PARA GERENCIAMENTO CENTRALIZADO
PARA OS FIREWALLS NGFW, FMG-VM10 conforme carac-
teristicas abaixo.

P/N: FC1-10-M3004-248-02-12 — Descrigdo: 24x7 FortiCa-
re Contract (1 - 10 devices/Virtual Domains)

UND

15

SERVICO DE SUPORTE FORTIGATE 1500D E ATUALIZACOES
DE SUBSCRICAO, COTERM FG-1500D conforme caracte-

UND
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risticas abaixo.

Serial Number: FG1K5D3114800585 E FG1K5D3114802407
com licenciamento Unified Threat Protection (UTP) -
Coterm End Date:2025-05-31

SERVICOS DE IMPLANTACAO, SUPORTE, OPERAC/:\O ASSIS-
TIDA E DOCUMENTACAO, conforme caracteristicas abaixo.

16.1 - Instalagdo e Execugdo

16.1.1- Atividades da Pré-instalagdo

Para os entregdaveis dessa fase estamos contemplando al-
guns servigos que foram estruturados com as seguintes
atividades:

e  Planejamento e Levantamento de requisitos

o  Conduzir reunides para fazer o levantamen-
to dos dados para:

=  Descrever a metodologia de ava-
liagdo e demonstrar o objetivo da
atividade.

. Definir os processos operacionais
de coleta de dados.

. Fornecer recomendagdes iniciais
e parametros operacionais para a
coleta de dados.

o  Ajudar a gerar documentos, se necessario,
pertinentes ao projeto como Matriz RACI,
Cronograma e demais documentos para o
modelo de Controle, Administragdo e Mo-
nitoramento do projeto.

e Desenvolvimento do Plano de Migragao e Instalagao,
Laboratdrios e Staging

1 16 o Informagdes sobre a infraestrutura vigente HST 800
como enlaces UTP e Fibras utilizadas que
serdo pertinentes ao processo de implanta-
¢do.

o Ajudar a gerar os documentos com o dese-
nho légico detalhado da solugdo de segu-
ranga Fortinet e seus componentes (topo-
logia, definicbes de configuracdo, protoco-
los a serem utilizados na solugdo, etc).

o Descrever configuragOes especiais e consi-
deragdes sobre personalizagdo para os
equipamentos descritos no desenho ldgico.

o  Trabalhar em conjunto para a criagdo do:

= Plano de migragdo e melhoria das
regars existentes no NGFW atual;

=  Analise das informagdes dos ser-
vigos internos no cliente;

= Cria¢do dos modelos de configu-
ragcao em conjunto da Fortinet do
ambiente de projeto e simulagao
em Laboratério na fase de Sta-
ging;

= Definir e Aplicar toda e qualquer
configuracdo da fase de Staging
nos equipamentos que fazem
parte do escopo desta proposta.

. Com isso, a CONTRATADA esta di-
mensionando um periodo ade-
quado para laboratdrios e simula-
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¢Oes para que seja definido todo
0 ambiente para posterior cria-
¢ao dos planos, geragdo de
scripts, baselines entre outros.
= Cria¢do dos documentos de pla-
no de instalagdo, migracao e tes-
tes em conjunto da CONTRATAN-
TE;
o Criagdo dos Documentos de instalagao ini-
cial e final Técnica da CONTRATADA para o
projeto.

e  Desenvolvimento de Documentos PPI - Projeto Provi-
sério de Instalagdo e PFI - Projeto Final de Instalagdo
(AS-BUILT)

o  Gerar o Projeto Executivo com os scripts de
configuragGes de melhores praticas a se-
rem aplicadas de acordo com o desenho 16-
gico detalhado para cada modelo de equi-
pamento ofertado.

16.1.2 - Instalagao fisica dos equipamentos

e  Desembalagem dos equipamentos;

e  Fixacdo em rack de 19” caso o equipamento suporte
tal fixagao

e Ligacdo em rede elétrica, que devera estar disponivel
dentro do rack de equipamentos, ou em parede e/ou
outra superficie que suporte fixagdo no caso especifi-
co;

e  Conexdo de cabos da parte ldgica (RJ-45 e/ou fibra
Optica) nos respectivos equipamentos.

Observagdo:

Os cabos da parte logica serdo conectados aos equipa-
mentos (ponto de rede ao equipamento) desde que, devi-
damente organizados em rack e conectorizados em ambas
extremidades. Ndo sera responsabilidade da CONTRATA-
DA tais organizagdes e/ou conectorizagdes de cabos, as-
sim como, o seu fornecimento.

Ndo esta contemplado nesta proposta, o fornecimento de
materiais e servigos para nenhum tipo de infraestrutura.
Toda e qualquer necessidade para instalagdo dos equipa-
mentos serd de responsabilidade da CONTRATANTE.

16.1.3 - Configuragdo Légica inicial

A configuragdo da solugdo ofertada, inclui dois appliances

fisicos instalados em uma mesma localidade e terdo a

configuragdao migrada dos firewalls Fortigate em producdo

que podem incluir:

e  Segmentagdo atual da rede;

(] Perimetro Internet;

e  Politicas e regras de seguranga atuais;

e  Zonas de seguranca;

e Objetos de firewall;

e  Politicas e regras de prevencdo e detecgdo de intru-
Sos;

e  Usudrios privilegiados para operagdo e administra-
¢do;

e Aplicagdo de licenga adquirida;

e  Configuragdo de NAT/PAT, DNS, enderegamento IP e
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roteamento estatico existente;

e  Configuragdo de alarmes e notificagdes automatiza-
das via SNMP e/ou SMTP e/ou SMS;

e Integracdo com a ferramenta de correlagdo de even-
tos, caso exista, para coleta, monitoramento e corre-
lagdo de registros de seguranca da informacao;

e Integragdo com ferramenta de monitoramento via
SNMP, caso exista;

e  Configuragdo de VPNs IPsec site-to-site;

e  Configuragdo dos Firewalls em Cluster no modo
ativo-passivo;

e  Documentagdo AS-BUILT, contendo planejamento, re-
latério de instalagao, configuragdo adotada, testes re-
alizados e seus resultados;

e  Migragdo da solugdo atual para nova solugdo;

e Operagdo assistida por 16 horas;

e  Passagem de conhecimento das principas mudangas
em relacdo as versdes do FortiOS da versdo anterior
e da versdo atual.

Observacao:

Equipamentos, softwares e politicas que ndo estejam rela-
cionados no documento (exemplo: politica de senhas, ap-
pliances, relatérios), ndo estdo cobertos pelo servigo e es-
tardo sujeitos a uma nova proposta.

16.1.4 - Suporte Técnico

O Suporte Técnico é definido como as atividades de auxi-
lio, reparo, reconfiguracdo e disponibilizacdo de atualiza-
¢Oes corretivas de software e restauragdo em caso de in-
disponibilidade, para restabelecer o funcionamento nor-
mal dos servigos contratados pelo Cliente.

O atendimento comega remoto e em ultimo caso o técni-
co vai localmente. O Suporte ndo se refere a servigos de
operagGes como por exemplo: adigdo ou exclusdo de re-
gras.

O Suporte em cenarios de RMA incluem a reinstalagdo do
equipamento defeituoso assim que disponivel no cliente
atraves do processo pela Contratante e a Fortinet e atuara
no modelo 24x7.

LOTE 2 — SOLUGAO DE PONTOS DE ACESSO WI-FI

PRECO PRECO
LOTE | ITEM DESCRICAO UND | QTD UNITARIO TOTAL
(RS) (RS)

2 17 |Ponto de Acesso Indoor: P/N: FortiAP-231F — De-| UND 1600
scricdo:  Indoor Wireless AP - Tri radio (802.11 b/
g/n/ax 2x2 MU-MIMO, 802.11 a/n/ac/ax 2x2 MU-
MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1), in-
ternal antennas, 2x 10/100/1000 RJ45 port, BT/BLE,
1x Type A USB, 1x RS-232 RJ45 Serial Port. Ceiling/
wall mount kit included.For power order: 802.3at
PoE injector GPI-130 or AC adapter SP-FAP200-PA.
Region Code N
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SKU: FC-10-PF231-247-02-12 - 24x7 FortiCare Con-

tract UND | 1600
Ponto de Acesso Indoor: P/N: FortiAP-234F — De-
scrigdo: Outdoor Wirelss AP - Tri radio (802.11 b/
g/n/ax 2x2 MU-MIMO, 802.11 a/n/ac/ax 2x2 MU- 10

MIMO and 1x 802.11 a/b/g/n/ac Wave 2, 1x1), in-| UND
ternal antennas, 2x 10/100/1000 RJ45 port, BT/BLE,
1x Type A USB, 1x RS-232 RJ45 Serial Port. Pole/wall
mount kit and PoE injector included. Region Code N

SKU: FC-10-P234F-247-02-12 - 24x7 FortiCare Contract UND 10

VALOR TOTAL RS

2 CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é de 36 meses com inicio na data de assinatura pela UFF, podendo
ser prorrogado por interesse das partes até o limite de 60 (sessenta) meses, desde que haja autorizagéo formal da
autoridade competente e seja observado o disposto no Anexo IX da IN SEGES/MP n.2 05/2017, atentando, em
especial, para o cumprimento dos seguintes requisitos:

2.1.1  Esteja formalmente demonstrado que a forma de prestag¢do dos servigos tem natureza continuada;
2.1.2  Seja juntado relatdrio que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham
sido prestados regularmente;
2.1.3  Seja juntada justificativa e motivo, por escrito, de que a Administraco mantém interesse na realizagdo do
servigo;
2.1.4  Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragcdo;
2.1.5  Haja manifestagdo expressa da contratada informando o interesse na prorrogagéo;
2.1.6  Seja comprovado que a contratada mantém as condigées iniciais de habilitagcdo.
2.2 A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.
2.3 A prorrogagdo de contrato deverd ser promovida mediante celebragdo de termo aditivo.

3 CLAUSULA TERCEIRA - VALOR DO CONTRATO

3.1 Ovalor mensal da contratacdo é de RS .......... (.....), perfazendo o valor total de RS ....... (....).

3.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessdrios ao cumprimento integral do objeto da
contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerao
dos quantitativos de servigos efetivamente prestados.

4 CLAUSULA QUARTA - DOTAGAO ORCAMENTARIA

4.1 As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentdria propria, prevista no
orcamento da Unido, para o exercicio de 2021, na classificagdo abaixo:
4.2 Gest3o/Unidade:
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4.3 Fonte:

4.4 Programa de Trabalho:

4.5 Elemento de Despesa:

4.6 Pl

4.7 No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender
as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

5 CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condic¢Oes a ele referentes encontram-se definidos no Termo
de Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste em sentido estrito
e/ou repactuacgdo) sdo as estabelecidas no Termo de Referéncia, anexo deste Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUGAO

7.1. Ndo serd exigida a prestagdao de garantia na presente contratagdo, conforme regras constantes do Termo de
Referéncia, anexo do Edital.

8. CLAUSULA OITAVA- MODELO DE EXECUCAO DOS SERVIGOS E FISCALIZACAO

8.1. O modelo de execugdo dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados,
a disciplina do recebimento do objeto e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia, anexo do Edital.

9. CLAUSULA NOVA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacSes da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do
Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.

10.1. As sangdes relacionadas a execucdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do
Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a Xll e XVII do art. 78
da Lei n? 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da
aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados e precedidos de autorizacdo da autoridade
competente, assegurando-se a CONTRATADA o direito ao contraditério, bem como a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art.

77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdao, sempre que possivel, sera precedido:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizagGes e multas.
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11.5. O ndo pagamento dos salarios e das verbas trabalhistas, e o ndo recolhimento das contribuigdes sociais,
previdenciarias e para com o FGTS podera dar ensejo a rescisdo do contrato por ato unilateral e escrito do
CONTRATANTE e a aplicacdo das penalidades cabiveis (art. 82, inciso IV, do Decreto n.2 9.507, de 2018).

11.6. Quando da rescisdo, o fiscal administrativo devera verificar o pagamento pela CONTRATADA das verbas
rescisérias ou os documentos que comprovem que os empregados serdo realocados em outra atividade de
prestacdo de servicos, sem que ocorra a interrup¢do do contrato de trabalho (art. 64 a 66 da IN SEGES/MP n.¢
05/2017).

11.7. Até que a CONTRATADA comprove o disposto no item anterior, a CONTRATANTE retera:

11.7.1. a garantia contratual, prestada com cobertura para os casos de descumprimento das obrigacGes de
natureza trabalhista e previdenciaria pela CONTRATADA, que sera executada para reembolso dos
prejuizos sofridos pela Administragado, nos termos da legislacdo que rege a matéria; e

11.7.2. os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao inadimplemento, até
que a situagao seja regularizada.

11.8. Na hipdtese do subitem anterior, ndo havendo quitacdo das obrigacGes por parte da CONTRATADA no prazo
de quinze dias, a CONTRATANTE podera efetuar o pagamento das obrigacdes diretamente aos empregados da
CONTRATADA que tenham participado da execugao dos servigos objeto do contrato.

11.9. O CONTRATANTE podera ainda:

11.9.1. nos casos de obrigacdo de pagamento de multa pela CONTRATADA, reter a garantia prestada a ser
executada, conforme legislagdo que rege a matéria; e

11.9.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragao, nos
termos do inciso IV do art. 80 da Lei n.2 8.666, de 1993, reter os eventuais créditos existentes em favor
da CONTRATADA decorrentes do contrato.

11.10. O contrato podera ser rescindido no caso de se constatar a ocorréncia da vedacgao estabelecida no art. 52 do
Decreto n.2 9.507, de 2018.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES
12.1. E vedado a CONTRATADA interromper a execugdo dos servicos sob alegagio de inadimplemento por parte da
CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operacdo financeira,
nos termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n2 53, de 8 de Julho
de 2020.

12.3. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependerda de comprovacdo da
regularidade fiscal e trabalhista da cessionaria, bem como da certificagdo de que a cessiondria ndo se encontra
impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-
01, de 18 de maio de 2020.

12.4. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratada) pela
execucdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos causados a
Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do pagamento direto
previstos na IN SEGES/ME n2 5, de 2017, caso aplicéveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n? 8.666, de 1993, bem como do
ANEXO X da IN/SEGES/MP n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢cOes contratuais, os acréscimos ou supressées que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdao exceder o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS
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14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢Ges contidas na Lei n? 8.666, de
1993, na Lei n2 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢ies
contidas na Lei n? 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos

contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario Oficial da
Unido, no prazo previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1.  E eleito o Foro Secdo Judiciaria da Justica Federal em Niterdi para dirimir os litigios que decorrerem da
execucao deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §29, da Lei
n? 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em uma via eletronica que,

depois de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

Niterdi (RJ), ___de de 2023.
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MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL FLUMINENSE
PRO-REITORIA DE ADMINISTRACAO
ANEXO Ill DO EDITAL DO PREGAO ELETRONICO N.° 93/2023/AD

MINUTA ATA DE REGISTRO DE PRECOS

A Pré-Reitoria de Administra¢do da Universidade Federal Fluminense (PROAD/UFF), inscrito no CNPJ/MF sob o n®.
28.523.215/0039-89, situada na Rua Miguel de Frias, 9, 12 andar, Icarai, Niterdi/RJ, CEP 24.220-900, neste ato
representado pelo(a) Vera Lucia Lavrado Cupelo Cajazeiras, brasileiro(a), SIAPE n?2 6308377, considerando o
julgamento da licitagdo na modalidade de pregdo, na forma eletronica, para REGISTRO DE PRECOS n2 93/2023,
publicada no DOU de 12/07/2023, processo administrativo n.2 23069.175361/2023-14, RESOLVE registrar os pregos
da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagcdo por ela(s) alcangada(s) e na(s)
quantidade(s) cotada(s), atendendo as condig¢Ges previstas no edital, sujeitando-se as partes as normas constantes na
Lei n? 8.666, de 21 de junho de 1993 e suas alteragGes, no Decreto n.2 7.892, de 23 de janeiro de 2013, e em
conformidade com as disposi¢des a seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de pessoa juridica, para o
fornecimento de forma futura ou entrega parcelada de EQUIPAMENTOS DE SEGURANCA (NGFW, UTM), com suporte
técnico e instalagdo de equipamentos, para complementacdo e atualizagdo de solugdo tecnoldgica existente na UFF,
bem como fornecimento de pontos de acesso WIFI, especificado(s) no(s) item(ns) do Termo de Referéncia e Planilha
de Itens, Anexos | e |-A do edital de Pregdo n2 51/2023, que é parte integrante desta Ata, assim como a proposta
vencedora, independentemente de transcrigao.

Processo n.© 23069.175361/2023-14

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS
2.1. O prego registrado, as especificagGes do objeto, a quantidade, fornecedor(es) e as demais condigdes ofertadas
na(s) proposta(s) sdo as que seguem:
. UNID
N DESCRICAO IDENTIFICA VAL VALO EMPRE
g DES%R'CA COMPLEMENTAR GAo ADDEE gg?NT'D OR R EAAAR SA
" CATMAT CATMA ME UNIT TOTA VENCED
T ARIO L ORA
DID
A
CNPJ E RAZAO SOCIAL
2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.

Consta como aderente a ata de cadastro reserva, para o Item XXXX, o fornecedor: CNPJ XXXXXXXXXXXX — NOME
XXXXXXXXXXXXXXXXXXXXX. Para os demais itens, ndo houve adesao.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O 6rgado gerenciador sera a Pré-Reitoria de Administragdo.
3.2. A IRP n2 62/2023 n3o foi divulgada, conforme previsdo do §19, Art. 42 do Decreto 7.892/2013.
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4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. N3o sera admitida a adesdo a ata de registro de precos decorrente desta licitagdo. Cita-se como fundamentacgéo o
acorddo 1297/2015: “a adesdo prevista no art. 22 do Decreto 7.892/2013 para érgdo ndo participante (ou seja,
que ndo participou dos procedimentos iniciais da licitagdo) é uma possibilidade anémala e excepcional, e ndo uma
obrigatoriedade a constar necessariamente em todos os editais e contratos de pregdes para Sistema de Registro
de Pregos”.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Pregos sera de 12 meses a partir da assinatura, ndo podendo ser prorrogada.
6. REVISAO E CANCELAMENTO

6.1. A Administragdo realizard pesquisa de mercado periodicamente, em intervalos ndo superiores a 180

(cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados nesta Ata.

6.2. Os precos registrados poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados no
mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administracdo promover as negociagdes junto
ao(s) fornecedor(es).

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, a
Administragdo convocara o(s) fornecedor(es) para negociar(em) a redu¢do dos pregos aos valores praticados pelo
mercado.

6.4. O fornecedor que ndo aceitar reduzir seu prego ao valor praticado pelo mercado sera liberado do compromisso
assumido, sem aplicagdo de penalidade.

6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara a

classificagdo original.

6.5. Quando o preco de mercado tornar-se superior aos precos registrados e o fornecedor ndo puder cumprir o
compromisso, o 6rgdo gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido de
fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e comprovantes
apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de negociagado.

6.6. Ndo havendo éxito nas negociagles, o 6rgdo gerenciador devera proceder a revogacdo desta ata de

registro de precgos, adotando as medidas cabiveis para obtengdo da contratagdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:

6.7.1. descumprir as condi¢des da ata de registro de precos;

6.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela Administragdo, sem
justificativa aceitavel;

6.7.3. ndo aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles praticados no mercado;
ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato administrativo, alcangando o 6rgao
gerenciador e 6rgdo(s) participante(s).

6.8. O cancelamento de registros nas hipdteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 sera formalizado por

despacho do érgdo gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente, decorrente de caso fortuito

ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

6.9.1. por razdo de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades estabelecidas no Edital e no

Termo de Referéncia, Anexo | do Edital.

7.1.1. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para
registro de pregos que, convocados, ndo honrarem o compromisso assumido injustificadamente, nos termos do art.
49, §12 do Decreto n? 10.024/19.
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7.2. E da competéncia do 6rgdo gerenciador a aplicacdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de preco (art. 59, inciso X, do Decreto n? 7.892/2013), exceto nas hipdteses em que o
descumprimento disser respeito as contratagdes dos 6rgdos participantes, caso no qual caberd ao respectivo érgao
participante a aplicagdo da penalidade (art. 62, Paragrafo Unico, do Decreto n® 7.892/2013).

7.3. O 6rgdo participante deverd comunicar ao 6rgdo gerenciador qualquer das ocorréncias previstas no art. 20
do Decreto n2 7.892/2013, dada a necessidade de instauragdo de procedimento para cancelamento do registro do
fornecedor.

8. CONDIGOES GERAIS

8.1. As condi¢Oes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as
obrigagbes da Administragdo e do fornecedor registrado, penalidades e demais condigdes do ajuste, encontram-se
definidos no Termo de Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos, inclusive o
acréscimo de que trata o0 § 12 do art. 65 da Lei n? 8.666/93.
8.3. A ata de realizagdo da sessdo publica do pregdo, contendo a relagdo dos licitantes que aceitarem cotar os
bens ou servigos com pregos iguais ao do licitante vencedor do certame, compde anexo a esta Ata de Registro de
Precos, nos termos do art. 11, §42 do Decreto n. 7.892, de 2013.
8.4. O Termo de Responsabilidade sobre a ata de registro de pregos compde anexo a esta Ata de Registro de
Pregos.

Niterdi, RJ, de de 2023.

VERA LUCIA LAVRADO CUPELLO CAJAZEIRAS

Pré-Reitora de Administragao
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL FLUMINENSE
PRO-REITORIA DE ADMINISTRACAO

ANEXO IV DO EDITAL DO PREGAO ELETRONICO N.° 93/2023/AD

PREGAO ELETRONICO N2 93/2023
PROCESSO ADMINISTRATIVO N° 23069.175361/2023-14

TERMO DE RESPONSABILIDADE SOBRE A ATA DE REGISTRO DE PRECOS

A empresa XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, - inscrita no CNPJ/MF sob o nimero
XXX XXXXXXXXXXXXXXX, concorda plenamente com os termos e conteddo da Ata de
Registro de Pregos, referente ao Pregdo Eletrénico — SRP n° 93/2023, e declara que tomou
conhecimento do (s) item (ns) através dos Termos de Adjudicacdo e de Homologacgao no site
www.gov.br/compras e assume toda a responsabilidade sobre o fornecimento do material
ali especificado, de acordo com o estabelecido em Ata pela Pré-Reitoria de Administracao.

Niterdi, RJ, de de 2023.

REPRESENTANTE
EMPRESA



